　システム監査学会



（補足）

項目１、２は、事前にクライアントから文書提出を求め確認しておく。
実施基準が例示する「全社的な内部統制」の要求

財務報告に係る全社的な内部統制に関する評価項目の例(実施基準　P89）

ＩＴへの対応

· 経営者は、ＩＴに関する適切な戦略、計画等を定めているか。

· 経営者は、内部統制を整備する際に、ＩＴ環境を適切に理解し、これを踏まえた方針を明確に示しているか。

· 経営者は、信頼性のある財務報告の作成という目的の達成に対するリスクを低減するため、手作業及びＩＴを用いた統制の利用領域について、適切に判断しているか。

· ＩＴを用いて統制活動を整備する際には、ＩＴを利用することにより生じる新たなリスクが考慮されているか。

経営者は、ＩＴに係る全般統制及びＩＴに係る業務処理統制についての方針及び手続を適切に定めているか。

	項番
	分類
	区分
	ランク
	チェック内容
	関係するリスク・統制・緩和方法等
	監査手順・確認方法
	評価

	1. 
	全社的統制
	戦略、計画等
	A
	経営者は戦略、計画、方針等を定めているか。
	
	事前に質問表を渡し、回答してもらう。不明点をヒアリングする。
	

	2. 
	
	
	
	経営者は信頼性のある財務報告の作成という目的の達成に対するリスクを低減するため、手作業及びＩＴを用いた統制の利用領域について、適切に判断しているか。
	
	同上
	

	3. 
	
	
	
	ERPシステムを利用することにより生じる新たなリスクが考慮されているか
	
	同上
	

	4. 
	
	
	
	経営者は、ERPシステム係る全般統制及びERPシステムに係る業務処理統制についての方針及び手続を適切に定めているか。
	
	同上
	

	5. 
	ランドスケープ/クライアント管理

	文書化・教育

	A
	ランドスケープ/クライアント（本稼動、品質保証、開発システムを物理的分離）の管理規定・手順等は文書化され、周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

管理手順を説明してください

クライアントの登録・変更・削除申請書を提出する権限があるのは誰（部署、役割）ですか

：     
申請書の承認を行なうのは誰（部署、役割）ですか

：     
クライアントの登録・変更作業を行うのは誰（部署、役割）ですか
：     
作業結果を申請書に基づいて確認（モニタリング）するのは誰（部署、役割）ですか

：     
トレーニング等を通し、関連者にランドスケープ/クライアントに関する知識と管理手順を周知徹底していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

クライアントの登録・変更・削除申請書はありますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

申請書には次のような項目がある。か

· 申請日

· 申請部署

· 承認者　および　サイン／印
· 実施時期

· クライアントの有効期間

· 対象システム（本稼動／品質保証／開発の別、システムID、）

· 登録・変更の目的、クライアントの役割

· クライアントの属性

· コピー元クライアント、選択プロファイル

· 必要なディスク容量

· 作業完了（作業担当者、日時）

· 増加したディスク容量、残存ディスク容量

· 作業完了確認（確認担当者サイン／印、日時）


	· クライアント管理が厳格に行なわれていないとクライアントデータ（アプリケーションのマスタデータ／取引（伝票）データ、ユーザマスタなど）の破壊、統制機能の低下が起こる。
· その前提として、文書化および教育等を通し周知徹底が必要である。


	事前にランドスケープに関わる文書を入手する。次の点を確認し、現場でヒアリング／確認する項目を決定する

· 文書の形式（必要項目の有無）
· 文書の内容（記述の有無と記述内容の妥当性）

提出を求める文書の

· 文書体系

· システムランドスケープ/クライアント（本稼動、品質保証、開発システムを物理的分離）の管理手順
· クライアントの登録・変更・削除申請書
	ランドスケープ/クライアント管理の評価

レベル　０．１．２．３、４、５


	6. 
	
	
	A
	ランドスケープを構成する全てのクライアントの管理簿はありますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

各システムにどのようなクライアントを設定してある。か　(クライアント 000、001、066 は除く)
DEV（開発）

：     　（クライアント番号、名称、利用目的、管理者（部署）を説明してください）
品質保証（QA）テスト
：     　（クライアント番号、名称、利用目的、管理者（部署）を説明してください）
PRD（本稼働）

：     

FORMCHECKBOX　（クライアント番号、名称、利用目的、管理者（部署）を説明してください）

	· 管理されていないクライアントから、本稼動クライアントへの不正アクセスが行なわれる可能性がある。

	事前にランドスケープ/クライアント管理簿を取り寄せ、記述されているランドスケープ/クライアントの妥当性を確認する。

（チェックのポイント）
· ３システムランドスケープが採用されていること

· 本稼動システム上に000、001、066 を除くクライアントが存在しないこと


	

	7. 
	
	実装の確認


	A
	3システムランドスケープを採用していますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

本稼動システムへの移送は、責任者による承認が無いとできないように設定されていますか。

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· ２システムランドスケープ/クライアントの場合、ユーザ受入テストを「本稼動のシミュレーション」の位置付けで実行することはできない。
· ３システムランドスケープ/クライアントへの早急な移行を考えてください


	トランザクション　STMS　を使い

· 移送ルートの定義をチェックし、3システムランドスケープであることを確認する。

· 品質保証システムから本稼動システムへ移送する場合、管理者による承認がないと実行できないように設定されている（スタンプのアイコンが表示されている）。
	

	8. 
	
	
	A
	本稼働システム上に本稼動以外のクライアントが存在しますか?　(クライアント 000、001、066 は除く)
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

「はい」の場合、どのような目的で、どのようなクライアントを設定してある。か。

：     

	· 本稼働システム上に000、001、066以外のクライアントを置いてはいけない理由は以下のとおり。
· 本稼動クライアント以外のクライアントが存在する場合、それらのクライアントから、本運用クライアントのデータがアクセスされる危険性がある。
· 本稼動以外のクライアントのユーザが、間違って本稼動クライアントにログオンする危険性がある。
· クライアントの作成/削除によってテーブル領域が断片化（フラグメンテーション）が起こり、アクセス効率に影響を与える可能性がある。 
· 他のクライアントの処理が本運用クライアントのパフォーマンスに影響を与える可能性がある。

	本稼動システム上で、トランザクション　SCC4　を使って、クライアントの設定状況を確認し、次のクライアント以外のクライアントが存在しないことを確認する。

· 本稼動クライアント

· 000、
· 001、
· 066
上記以外のクライアントが存在する場合、それらのクライアントの用途、セキュリティの確保対策を確認する。

（リスクの緩和策）
本稼動以外のクライアントが存在　(クライアント 000、001、066 は除く)　し、妥当性がある場合、リスクの緩和策として、それらのクライアントに登録されている一般ユーザを、通常時はロックしておき、申請に基づいてロックを解除する運用を行う。
	

	9. 
	
	
	A

B

B


	各クライアントの変更属性はどのように設定されていますか　
本稼動（PRD）用クライアントの属性

ロール　（推奨値　「本稼動」）
· カスタマイジング

· デモ　
· トレーニング／教育

· 本稼動　
· SAP参照

· テスト

クライアン依存オブジェクトの変更と移送　（推奨値　「変更禁止」）
· 自動記録の無い変更
· 変更の自動記録

· 変更禁止

自動記録なしの変更、移送が不許可
クライアント非依存オブジェクトの変更　（推奨値　「リポジトリとクライアント非依存カスタマイジング オブジェクトの変更なし」）

· クライアント非依存カスタマイジング オブジェクトの変更なし
· リポジトリオブジェクトの変更なし

· リポジトリとクライアント非依存カスタマイジング オブジェクトの変更なし

· リポジトリとクライアント非依存カスタマイジング オブジェクトの変更許可
保護：クライアントコピープログラムと比較ツール　（推奨値　「保護レベル２：上書き不可、外部利用不可」）
· 保護レベル１：上書き不可

· 保護レベル２：上書き不可、外部利用不可

· 保護レベル０：制限なし

CATTとeCATT解指時の制限　（推奨値　「eCATTとCATT－不可」）
· eCATT―許可、FUN／ABAPとCATT－不可
· eCATT―許可、FUN／ABAPとCATT－‘認証済RFC’のみに対し許可

· eCATTとCATT－‘認証済RFC’のみに対し許可

· eCATTとCATT－許可

· eCATTとCATT－不可

品質保証（QA）テスト用クライアントの属性

ロール　　（推奨値　「テスト」）
· カスタマイジング

· デモ

· トレーニング／教育

· 本稼動

· SAP参照

· テスト

クライアン依存オブジェクトの変更と移送　　（推奨値　「変更禁止）
· 自動記録の無い変更
· 変更の自動記録

· 変更禁止

自動記録なしの変更、移送が不許可
クライアント非依存オブジェクトの変更　　（推奨値　「リポジトリとクライアント非依存カスタマイジング オブジェクトの変更なし」）
· クライアント非依存カスタマイジング オブジェクトの変更なし
· リポジトリオブジェクトの変更なし

· リポジトリとクライアント非依存カスタマイジング オブジェクトの変更なし

· リポジトリとクライアント非依存カスタマイジング オブジェクトの変更許可
保護：クライアントコピープログラムと比較ツール　　（推奨値　「保護レベル２：上書き不可、外部利用不可」）
· 保護レベル１：上書き不可

· 保護レベル２：上書き不可、外部利用不可

· 保護レベル０：制限なし

CATTとeCATT解指時の制限　　（推奨値　「eCATTとCATT－許可」）
· eCATT―許可、FUN／ABAPとCATT－不可
· eCATT―許可、FUN／ABAPとCATT－‘認証済RFC’のみに対し許可

· eCATTとCATT－‘認証済RFC’のみに対し許可

· eCATTとCATT－許可

· eCATTとCATT－不可

開発（DEV）用クライアントの属性　　
ロール　　（推奨値　「カスタマイジング」）
· カスタマイジング

· デモ

· トレーニング／教育

· 本稼動

· SAP参照

· テスト

クライアン依存オブジェクトの変更と移送　　（推奨値　「変更の自動記録」）
· 自動記録の無い変更
· 変更の自動記録

· 変更禁止

自動記録なしの変更、移送が不許可
クライアント非依存オブジェクトの変更　　（推奨値　「リポジトリとクライアント非依存カスタマイジング オブジェクトの変更許可」）
· クライアント非依存カスタマイジング オブジェクトの変更なし
· リポジトリオブジェクトの変更なし

· リポジトリとクライアント非依存カスタマイジング オブジェクトの変更なし

· リポジトリとクライアント非依存カスタマイジング オブジェクトの変更許可
保護：クライアントコピープログラムと比較ツール　　（推奨値　「eCATTとCATT－不可」）
· 保護レベル１：上書き不可

· 保護レベル２：上書き不可、外部利用不可

· 保護レベル０：制限なし

CATTとeCATT解指時の制限　　（推奨値　「eCATTとCATT－不可」）
· eCATT―許可、FUN／ABAPとCATT－不可
· eCATT―許可、FUN／ABAPとCATT－‘認証済RFC’

· のみに対し許可

· eCATTとCATT－‘認証済RFC’のみに対し許可

· eCATTとCATT－許可　

· eCATTとCATT－不可


	· クライアント属性を適切に設定しておかないとSAPシステムが持つ統制機能が低下する。

· 品質保証（QA）システムおよび本稼働システムのクライアントでは、変更を許可しないように設定する。

· 本稼動用クライアントのロールは必ず「本稼働」に設定する。また、本稼動用クライアントでは保護レベルを最高度に設定（推奨値）する。

· クライアントのロールを「本稼働」に設定しておくと、運用時に変更が必要な一部のカスタマイズテーブル (換算レートや税額など) の変更が可能になる。

· 開発クライアントの属性を「変更の自動記録」に設定することは、非常に重要な設定である。このように設定することによって、カスタマイズ内容はすべて「変更依頼」に記録されるので、人為ミスによる移送漏れを防ぐことができる。

· プレイグラウンド クライアント（実験用クライアント）が存在する場合、クライアント非依存オブジェクトの「変更の自動記録」がオフであることを確認する。　（理由：変更記録をとっても使い道がなく、ゴミを記録することになる。）

· カスタマイジングクライアントは、クライアントコピーで上書きされないように保護する。

· カスタマイジング用クライアントでは、テスト作業を行うべきでない。従って、テスト支援トランザクションであるeCATTとCATTを利用できないようにする。「eCATTとCATT－不可」
· 一方、単体・結合テスト用クライアントは「eCATTとCATT－許可」とする


	· トランザクション SCC4を使い、各クライアントの属性を表示し、属性が推奨値になっているか確認する。

· 推奨値と異なっている場合、次の点を質し、妥当性を評価する。

· 推奨値にしない理由
· 推奨値にしないことによるリスクへの対応

	

	10. 
	
	
	A
	本稼動クライアントの変更属性の変更をモニタリングしていますか?
はい  FORMCHECKBOX 
   いいえ FORMCHECKBOX 

	· 不正な変更等が実行されていないことを確認するため、変更ログを定期的にチェックする。

· 属性の変更依頼通りに、変更が実施されｔがことを確認する。
	· トランザクションSCC4を妥当な周期で実行し、変更ログをモニタリングしていること確認する。
	

	11. 
	
	権限管理
	A
	＜クライアントの登録・削除　権限＞

クライアントの登録・削除権限を持つのは誰（部署、役割）ですか?
 ：    
＜システム　and/or　クライアント属性の変更　権限＞

システム　and/or　クライアントの変更オプションを変更する権限を持つのは誰ですか（部署、役割）ですか?
  ：    

	
	· クライアントの登録・削除に関連する下記トランザクションの実行権限を持つユーザ一覧を作成し、各ユーザの妥当性をチェックする　
· SM30、
· SCC１～SCC9（クライアントコピー関連トランザクション）　

· 適切な周期で、トランザクションSCC3を使用して移送ログのモニタリング、and/or　SCC4を使用して、クライアントの増減をモニタリングモニタリングしていることを確認する。
	

	12. 
	
	
	
	手続きは文書化され、周知徹底していますか

はい  FORMCHECKBOX 
   いいえ FORMCHECKBOX 


	
	· 
	

	13. 
	
	
	
	変更をモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

モニタリングの方法とタイミングを教えてください

 ：    

	
	· 
	

	14. 
	
	運用
	B
	複数の本稼働クライアントを使用する予定はありますか? 
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

そのクライアントについて説明してください。

 ：    
手続きは文書化され、周知徹底していますか

はい  FORMCHECKBOX 
   いいえ FORMCHECKBOX 

クライアントの登録・削除をモニタリングしていますか?
はい  FORMCHECKBOX 
   いいえ
	· 1 つの SAP 本稼働システムで複数の本稼動クライアントを設定できますが、そのような環境では
· クライアント非依存データに変更を加えるたびに、他のクライアントへの影響をテストする必要がある。
· クライアント非依存データに変更を加えた場合の移送管理におけるリスクが高まります。本稼動クライアントを１つの統合するようにします。
	
	

	15. 
	
	
	B
	トレーニング用クライアントは開発システムや本稼動システムと分離されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

移送パスにトレーニングシステムは含まれていますか? 
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· トレーニングクライアンと開発クライアントが同一システム上に存在すると、本稼動と同じ環境でのトレーニングはできません

· トレーニングクライアンと本稼動クライアントが同一システム上に存在すると、トレーニングの実施が本稼動システムのパフォーマンス等に影響します。
· トレーニングクライアントは、品質保証機に置くようにします
	
	

	16. 
	
	
	
	トレーニング用クライアントへの移送手続き、手順は文書化され、周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· 移送パスにトレーニングシステムが含まれていないと、本稼動システムと同じ環境でのテストができなくなる。
	
	

	17. 
	
	
	
	トレーニング用クライアントへの移送がモニタリングされていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· 
	
	

	18. 
	
	
	B

	本稼働クライアントをコピーして 開発クライアントまたは品質保証クライアントをリフレッシュする計画はありますか。あるいはい過去に実施していますか?
開発クライアント

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

目的は何ですか（何でしたか）

 ：     

品質保証クライアント

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

目的は何ですか（何でしたか）

 ：    
両方 
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

目的は何ですか（何でしたか）

 ：    
コピー後、機密データをマスクするための特別な手順を実施しますか?
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

その方法を説明してください

 ：    

	· 本稼働システムをコピーして QA システムをリフレッシュする場合がありますが、本稼働システムには機密データが格納されています。

· QAシステムでは、大きな権限を持つ開発者が作業していることを考慮すると、機密データをコピーしたままにしておくと、データ漏洩のリスクが高まります。

· したがって、コピーの後に機密データをクレンジングするための作業が必要となります。

· 本稼働システムをコピーすると、品質保証クライアントで行なうCATT／eCATT（Computer Aided Test Tool）で使用するアプリケーションデータにも影響がでる可能性も考慮する必要があります。

· 本稼働システムをコピーとして開発システムをリフレッシュすると、リポジトリオブジェクの変更履歴とバージョン履歴がすべて消失してしまいます。

· その結果、アップグレード時に必要となる情報が失われてしまい、アップグレード時に多大な時間が必要となる。

	
	

	19. 
	
	
	
	これらの作業に関する手続・手順は文書化され、周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	
	
	

	20. 
	
	
	
	これらの作業はモニタリングされていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	
	
	

	21. 
	リモート接続
	RFC接続


	B
	テストシステム、品質保証システムおよび他の本稼動システムから本稼動クライアントをターゲットにするRFC宛先を登録していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

RFC宛先を登録・変更できる権限を持つのは誰（責任部門、責任者）ですか

 ：    


	· レポートRSUSR002（複合選択基準別ユーザ）を実行して、RFC宛先の登録トランザクション　SM59の実行権限を持つユーザを確認する。

· セキュリティ監査ログのRFCによるログイン情報をモニタリングする（SM20）
	
	ランドスケープ/クライアント管理の評価

レベル　０．１．２．３．４．５


	22. 
	
	
	
	RFC宛先の登録・変更手順および規定書は文書化され、周知徹底されていますか

 ：    


	· 
	
	

	23. 
	
	
	
	RFC宛先の登録・変更作業をモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· 
	
	

	24. 
	外部OSコマンド
	文書化／教育

モニタリング


	A
	外部OSコマンド機能を利用していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

どのようなコマンドを登録していますか

 ：    

それらのコマンドを誰が使いますか

どのような外部OSコマンドが登録されていますか

 ：    
外部OSコマンドを登録できる権限を持つのは誰（責任部門、責任者）ですか

 ：    

	　危険なOSコマンドが登録され、実行されると、OSレベルで不正にログオンされたのと同じリスクが発生する。
	· 外部OSコマンド更新　トランザクション　SM69　を使用して登録されているOSコマンドを確認し、クリティカルなコマンド（DELETEなど）がないか確認する

· 外部OSコマンド更新　トランザクション　SM69　および、外部OSコマンドを実行　トランザクション　SM49の実行権限を持つユーザを確認する。

· トランザクション　SM69、トランザクション　SM49の実行権限を持つユーザ一覧を作成し、各自の妥当性をチェックする

	外部OSコマンド管理の評価

レベル　０．１．２．３．４．５


	25. 
	
	
	
	外部OSコマンドの登録・利用手順は文書化され、周知徹底されていますか

 ：    



	
	
	

	26. 
	
	
	
	外部OSコマンドの登録・変更をモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	
	· 
	

	27. 
	クリティカルコマンド
	文書化／教育


	A
	本稼動クライアントではクリティカルトランザクションをロックしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

どのようなトランザクションをロックしていますか

 ：    


	· クリティカルトランザクションのロック　：　トランザクション　SM01

· 本稼動クライアントでは、例えば次のようなトランザクション（一例）がロックされているか確認する
· テーブルやビューの内容を直接照会/変更する機能を持つトランザクションの例
· SE11　：　ABAPディクショナリ

· SE15　：　オブジェクトナビゲータ（ABAPワークベンチ）

· SE16　：　データブラウザ

· SE17　：　一般テーブル照会

· SE38　：　プログラム開発

· SE8X　：　オブジェクトナビゲータ（ABAPワークベンチ）

· SM30　：　テーブルビュー管理

· SM31　：　テーブルビュー管理　　・・・・・・・・・

· 運用環境の変更機能を持つトランザクション

· SPRO　：　カスタマイズパラメータの登録、更新

· SE06　：　システム環境設定

· SU01　：　トランザクションロックｄ

· RZ10　：　プロファイルパラメータの更新　　・・・・・・・・・

· 特殊な機能を提供するトランザクション

· SM49　：　外部コマンド実行

· SM69　：　外部コマンド登録　　・・・・・・・・・

· レポートプログラムを実行する機能を持つトランザクション

· SA38　：　レポートプログラムを起動　　・・・・・・・・・

· AIS（Audit Information System）　を使ってロック済みトランザクションを評価します

· S_ALR_87101283 - ロック済みトランザクション
· クリティカルトランザクションのロック／ロック解除をシステム監査ログ機能を使ってモニタリングするようにします

· システム監査ログフィルタ登録　：トランザクションSM19

· システム監査ログ照会　：トランザクションSM20
	
	クリティカルコマンド管理の評価

レベル　０．１．２．３．４．５
（アクセスコントロールにおけるクリティカルコマンドに対するコントロールと併せて評価する）


	28. 
	
	
	
	クリティカルコマンドの登録・利用手順は文書化され、周知徹底されていますか

 ：    



	· 
	
	

	29. 
	
	
	
	外部OSコマンドの登録・変更をモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· 
	
	




実施基準に記載されている｢システムの開発・保守｣に係わる監査人の留意事項

システムの開発・保守

監査人は、企業が財務報告に関連して、新たにシステム、ソフトウェアを開発、調達又は変更する場合、承認及び導入前の試験が適切に行われているかチェックする。
その際、監査人は、例えば、以下の点に留意する。

1. システム、ソフトウェアの開発、調達又は変更について、事前に経営者又は適切な管理者に所定の承認を得ていること

2. 開発目的に適合した適切な開発手法がシステム、ソフトウェアの開発、調達又は変更に際して、適用されていること

3. 新たなシステム、ソフトウェアの導入に当たり十分な試験が行われ、その結果が当該システム、ソフトウェアを利用する部門の適切な管理者及びＩＴ部門の適切な管理者により承認されていること

4. 新たなシステム、ソフトウェアの開発、調達又は変更について、その過程が適切に記録及び保存されるとともに、変更の場合には、変更前のシステム、ソフトウェアに関する内部統制の整備状況に係る記録が更新されていること

5. 新たなシステム、ソフトウェアにデータを保管又は移行する場合に、誤謬、不正等を防止する対策が取られていること

6. 新たなシステム、ソフトウェアを利用するに当たって、利用者たる従業員が適切な計画に基づき、教育研修を受けていること

	項番
	分類
	区分
	ランク
	チェック内容
	関係するリスク、統制・緩和方法等
	監査手順、確認方法
	評価

	1. 
	開発・保守に関する現状把握
	リポジトリオブジェクトを開発・保守できる可能性のあるユーザの確認
	A
	各システムに何人のプログラマが登録されていますか

開発システム ：    
品質保証システム ：    
本稼動システム ：    
本稼動システムにプログラマが登録されている場合、その存在を合理的に説明できますか

 ：    
	（解説１）　SAPシステムでは、プログラムやテーブル等（リポジトリオブジェクト）の追加・変更を厳しくコントロールするため、リポジトリオブジェクトを追加・変更できる条件として、次の2点を必須にしている。

1 そのユーザIDが開発・保守権限を保有
2 そのユーザIDに対するプログラマキーを取得し、該当システムに登録されている
プログラマキーは、SAPサービスポータルにログオンし、該当ユーザIDに対するプログラマキーを取得する。
　従って、プログラマキーの取得権限（＝SAPサービスポータルにログオンし、プログラマキーを取得する手続の実行権限）を厳重に管しなければならない。

（解説２）　開発システム以外（＝品質保証テスト機、本稼動機）にプログラマが登録されている場合、特に本稼動システムに登録されている場合、リスク管理体制の不備が疑われる


	· 監査対象システム上に、プログラムやテーブル等（リポジトリオブジェクト）の追加・変更が可能なユーザIDが登録されていないか確認し、監査の方針を決める。

（確認手順）登録されているプログラマ数をチェックする　：　ランドスケープを構成する各システム上で、　トランザクション　SE17　＞　テーブル名　DEVACCESS　＞　項目：Char20に　X　＞　実行　

· 登録されているプログラマをサンプリングして「プログラマ登録申請書」などと突合し、該当プログラマの正当性、完全性、正確性、維持継続性をチェックする。

· 開発システム以外にプログラマ登録がされている場合、その理由を確認し、開発権限の管理と合わせて評価する。


	

	2. 
	
	開発・保守されたリポジトリオブジェクトの確認
	A
	本稼動システムにはアドオン（追加開発）したリポジトリオブジェクトは幾つありますか

 FORMCHECKBOX _
トランザクション

 ：    
· アドオントランザクションには権限オブジェクトが割当てられていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
プログラム

 ：    
アドオンプログラムには権限チェックが組み込まれていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
プログラム登録時に権限グループを割り当てていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

テーブル

 ：    
アドオンテーブルは権限グループに割当てられていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
それらのアドオンオブジェクトの存在を合理的に説明できますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _

	· 大量のアドオンはリスクを高める。アドオンを必要最小限に抑える規定と、それが遵守される手順・体制が確立されていなければならない。
	· 監査対象期間中に、監査対象システム上で、幾つのプログラムやテーブル等（リポジトリオブジェクト）が追加・変更（アドオン）されたか確認し、監査方針を決める。

（確認手順）トランザクション　SE15　＞　オブジェクトの種類を選択　＞　全選択　＞　オブジェクト名　Z*、Y*　＞　変更日付　From To を指定　＞　実行

· 上記で確認したアドオンオブジェクトをサンプリングし、「機能拡張申請書」、「開発仕様書」、「テスト仕様書」、「テスト結果」などと突合し、該当オブジェクトの正当性、網羅性、正確性をチェックする。

· アドオンされたトランザクションの定義に権限オブジェクトが設定されているかサンプリングテストする　：　

（手順）　トランザクション　SE93　＞　入力可能値でアドオントランザクション（Z*、Y*）を検索して実行　＞　権限オブジェクト項目の値を確認

· アドオンプログラムに権限チェックが組み込まれていることをチェックする
（手順）トランザクション　S_ALR_87101287 （統計プログラム分析）　＞　レポート/汎用モジュール/Transactコードに対象オブジェクトの　IDを指定　＞　ABAP 言語コマンド　に“AUTHORITY-CHECK”　を指定　＞　実行

· アドオンプログラムがどの権限グループに属しているか（いないか）チェックする

（手順）　トランザクション　SA38　＞　プログラム　RSCSAUTH　＞　実行　＞　チェックしたいプログラムを指定して実行

· アドオンテーブルが権限グループに割当てられていることをチェックする
（手順）トランザクション　SE17　＞　テーブル名　TDDAT　＞　エンタ　＞　項目：テーブル名に　Z*、　項目：権限の出力に　X　＞　実行


	

	3. 
	
	モディフィケーションされたリポジトリオブジェクトの確認
	A
	本稼動システムにはモディフィケーションされたリポジトリオブジェクトは幾つありますか

 FORMCHECKBOX _
プログラム

 ：    
テーブル

 ：    
それらのアドオンオブジェクトの存在を合理的に説明できますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _

	（解説）モディフィケーションは、SAP標準プログラムを変更することを言う。モディフィケーションは、SAPシステムの機能的不合性、セキュリティの弱体化を招く可能性があり、極力避けるべき行為である。

　モディフィケーションを行う場合は、厳重なコントロール下で実施しなければならない。


	· 監査対象システム上で、監査対象期間中に、幾つのプログラムやテーブル等（リポジトリオブジェクト）がモディフィケーションされたかチェックする。

（手順）　モディフィケーションプログラム：　トランザクション　SE15　＞　プログラムライブラリ　＞　プログラム　＞　全選択　＞　プログラム名　not　Z*、Y*　＞　変更日付　From To を指定　＞　実行

（手順）　モディフィケーションテーブル：　トランザクション　SE15　＞　ABAPディクショナリ　＞　データベーステーブル　＞　全選択　＞  テーブル名　not　Z*、Y*　＞　変更日付　From To を指定　＞　実行

· モディフィケーションされたリポジトリオブジェクトをサンプリングし、機能拡張申請書、開発仕様書、テスト仕様書、テスト結果などと突合し、正当性、網羅性、正確性をチェックする


	

	4. 
	
	標準オブジェクトをコピーして作成したオブジェクトの確認
	A
	ＳＡＰ標準プログラムをコピーし、それを変更して利用しているプログラムはありますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
そのプログラム本数は

 ：    
どのようなリスクを認識していますか

 ：    
それらのリスクをどのようにヘッジしていますか

 ：    

	（解説）　「形式としての」モディフィケーションを避けるため、SAP標準プログラムを導入企業固有名称（プログラムID）にコピーした後、当該プログラムを変更する行為である。

これを実行した場合、もし、コピー元のプログラムに問題が発生し、ＳＡＰから修正パッチが提供されても、コピー先プログラムは名称変更が行われ、かつ、コードが変更されているため、修正パッチを適用することは困難になる。
	· 監査対象システム上で、監査対象期間中に、幾つのSAP標準プログラムがコピーされ、変更されたかチェックする。

（手順）　この行為をシステム的に検出できる方法がSAPシステムに備わっていない。あまりにも危険な行為であり、本来このようなことが行われることを想定していないためと考えられる。
· この事例が有ることが分かった場合、リスクをどのようにヘッジしているかヒアリングし、評価する。


	

	5. 
	カスタマイズ・アドオンプロセスの監査

	文書化・教育
	A
	カスタマイズ・開発・保守に関する規程・手順が文書化されていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
それらの文書は教育等を通し、周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
開発・保守申請フォームを定義し、使用していますか? 

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
「はい」の場合、開発・保守申請フォームには次のような項目が含まれていますか

· 申請部門、依頼者

· 申請管理番号

· 開発・保守が必要となった理由、原因、背景

· 開発・保守するアプリケーション機能

· 該当プログラム等の異常終了を含む緊急事態への対応／復旧機能

· エンドユーザトレーニングの必要性と範囲
· 会計データへの影響の有無

· 想定される他機能への影響

· 開発・保守対象コンポーネントとオブジェクト

· 開発・保守作業者名またはカスタマイズ設定者名 
· 単体テストの結果
· ユーザ受入テスト（QA のテスト）の検収基準

· ユーザ受入テスト（QA のテスト）の結果

· 本稼働へのインポートを承認するためのユーザ部門の責任者の検収 
· 本稼働へのインポートを承認するための開発部門の責任者の検収

· 本稼働へのインポートを承認するための運用部門の責任者の検収 
· インポートを実行したユーザ名とその日付

· インポートリターンコード
（台帳を兼ねる場合）

· 登録した　変更依頼ID

· 移送依頼ID


	· カスタマイズ・開発・保守申請を承認するための正式な手続が規定されており、それらが関係者に周知徹底されており、遵守されていなければならない

· 開発・保守申請フォームの承認とは、経営者が申請書に記載された機能拡張／変更を確認し、承認したことを証明することである。

· 開発・保守申請フォームの管理番号とSAP“変更依頼”、開発・保守内容、テスト内容、“移送依頼”ID等を紐付けで管理し、申請書承認から本稼動システムへの移送完了（＝カットオーバ）までの監査証跡を一貫して追跡できるようにしなければならない。

· 開発・保守が必要となった原因が、インシデント／問題に起因する場合、問題管理番号とも紐付けて管理されていなければならない。
	· 開発プロセスに関する規定・手順が定義され、文書化され、遵守されていることを、事前に関連書類を入手してチェックする。
＜事前に提出を求める文書の例＞

· 文書体系、管理体制

· カスタマイズ、開発・保守に関する規程・手順書

· •開発・保守申請フォーム

· 開発・保守管理台帳：開発・保守申請が提出されていから、カットオーバされるまでの経過（申請／承認　→　開発・保守　→　テスト／承認　→　承認／本稼動システムへの移送）をトレースできるようになっているもの）

· 上記のチェックを行い、現地でチェックする内容を決定する

＜チェック内容の例＞

· 規定・手順が教育等を通し、周知徹底され、遵守されていることの確認。
	

	6. 
	
	運用
	A
	カスタマイズ・開発・保守申請を作成・提出することができるのは誰ですか。

  ：    
実施する、全てのカスタマイズ・開発・保守は承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

カスタマイズ・開発・保守申請を承認することができるのは誰（部署、職責）ですか。

  ：    
開発・保守申請の承認プロセスについて説明してください。 
 ：    

	
	· 実施された、全てのカスタマイズ・開発・保守が申請され承認されていることをチェックする。

（手順）　移送ログ、開発・保守ログなどをサンプリングし、開発・保守申請書等と突合し、承認印（サイン）をチェックする

· 承認者の妥当性をチェックする

（手順）　組織図等と突合し、承認者の妥当性をチェックする
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	B
	カスタマイズ・開発・保守作業が開発・保守作業に関する規程・手順（方法論）に基づいて、おこなわれていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

	
	
	

	8. 
	
	
	B
	開発者（プログラマキー）登録の規程・手順は文書化されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

開発者キーを取得する権限を持つのはだれですか

 ：    

	（解説）　SAPシステムでリポジトリオブジェクト（プログラム、画面デザイン、テーブル定義など）を変更するためには、開発権限と共に開発者キー（プログラマキー）の登録が必須。
· SAPサービスポータルから開発者キーの取得てきる者を限定するため、ユーザIDとパスワードの管理を厳重に行います
	· 開発者（プログラマキー）登録行為の正当性、網羅性、正確性をチェックする。
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	モニタリング
	B
	カスタマイズ・開発・保守申請が提出されてから完了するまでのプロセスを監視していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

監視プロセスを説明してください

 ：    
開発・保守申請フォームやその他監査証跡を管理するデータベースシステムはありますか? 

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

使用しているフォームが紙書式の場合は、作業完了後そのフォームをどのように管理していますか?
 ：    

	
	· カスタマイズ・開発・保守申請が承認されてからカットオーバされるまでの証跡をトレースできるようになっていることをチェックする。
· 申請書をサンプリングし、監査証跡をトレースする
· 開発・保守申請フォームやその他監査証跡が確実に管理されているかチェックする
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	モディフィケーション
	文書化・教育
	A
	モディフィケーションに関する規程・手順が文書化されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらの文書は教育等を通し、周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
モディフィケーションの申請フォームを定義し、使用していますか? 

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
「はい」の場合、モディフィケーションの申請フォームには、通常の開発・保守申請書の項目以外に次のような項目が含まれていますか

· モディフィケーション以外に代替案が無いことの説明

· このモディフィケーションよって発生するリスク


	（解説）

· モディフィケーションとはSAP標準リポジトリオブジェクト（プログラム、画面、テーブル定義など）を変更することを言います。

· SAPシステムでは、モディフィケーションは許可しない方針を設定することが推奨されています。

· モディフィケーションを許す場合、管理が不十分だと現行システムに影響を与えるだけでなく、サービスパッケージ（障害の修正、法律改正等への対応、機能拡張などを行うためのパッチのセット）の適用、アップグレード作業に影響を与えるだけでなく、SAPシステムが本来備えている統制機能の低下／破壊に繋がることもある。

· SAP モディフィケーションを実行すると、アップグレード時や サービスパッケージ等の適用時に予期せぬ障害が発生する可能性がある。

· モディフィケーションの申請は「全社的統制」の視点からも詳細に吟味し、拡張 機能 (ユーザ Exit またはカスタマ Exit) が利用可能か、そのモディフィケーションは全体最適の視点で本当に必要であるかなどについて確認する必要がある。

· サービスポータル から オブジェクトの 変更キーを取得する権限は、少数の人間に限定して付与するようにします。これにより、未承認のモディフィケーションの実施を制限することができます。

· モディフィケーションブラウザ（トランザクションSE95）を使ってモディフィケーションをモニタリングします。


	· モディフィケーションの承認は、代案をすべて検討し、SAP 拡張機能を使用できる可能性がないことを確認してから行うようにします。

· コーディング中のコメント文書が標準化され、カスタマイズ部分のコーディングがカプセル化されるようにルール化されていることを確認します。
· モディフィケーションは文書で依頼され、管理職によって承認されます。  
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	運用
	B
	モディフィケーション　キー（SCCRキー）を取得する権限を持つのはだれですか

 ：    
モディフィケーション　キーをどのようにして、開発者に知らせますか

 ：    

	
	· 各モディフィケーションをレビューし、ルールが順守されていることをチェックする。
· モディフィケーションを実施する場合は、モディフィケーションアシスタント（リリース 4.6 以降）が使われていることをチェックする。
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	運用
	A
	実施する全てのモディフィケーションは適切な責任者による承認を得ていますか。

 ：    
承認を行う責任者（部署）は誰ですか

 ：    

	
	· 全てのモディフィケーション　オブジェクトが、適切な責任者による承認を得て実施されたものであることをチェックする。
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	モニタリング
	B
	モディフィケーショのレビュープロセスはありますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

そのレビュープロセスには何が含まれますか? 
 ：    

	
	· 全てのモディフィケーションに対し、レビューを行っているかチェックする。
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	テスト

	文書化・教育
	A
	テスト規程・手順は文書化されていますか。 
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

どのようなテストの分類がされていますか

· 単体（ユニット）テスト

· 結合テスト

· ユーザ受入テスト

· パフォーマンステスト

その他

 ：    
それらの文書は教育等を通し、周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
テストケースを定義するフォームはありますか? 

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
テストケース　フォームには、次の項目が含まれていますか

· テストの狙い、目的

· テストケース作成者

· テスト実施日

· 入力データ

· 予測結果

· 実際の結果

· 検収者

     FORMCHECKBOX _
テストケースを実行するのは誰ですか。

 ：    
テスト中に発見された問題の管理手順は文書化されていますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

本稼動システムへのインポート依頼を承認するのは誰ですか。
 ：    

	· テスト中に発見された問題は、問題管理データベースに記録する。

· 各テスト単位に 完了基準を定義する必要があります。

· 開発システムにおけるテスト（単体、結合テスト）と品質保証システムにおけるテスト(統合テスト、ユーザ受入テスト)を 同じスタッフが行わないことが重要です。

· 開発・保守に関するテスト文書は、該当する変更依頼と関連付ける必要があります。

· エラーの修正なども、最初の変更依頼または修正依頼と関連付ける必要があります。

· 統合テストは、問題がなくなった時に完了します。しかしながら、全ての問題がなくなることはほとんどありません。そこで、統合テストの完了を判断する基準を設定しておく必要があります。そうしないと、完了について様々な解釈が行われ、延々と統合テストが続行されることになります。


	· テストに関する規定、手順が定義され、文書化されていることをチェックする。
· それらの規定が教育等を通して周知徹底されているかチェックする
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	運用

	A
	開発・保守、アップグレードを行なった場合、必ずユーザ受入テストを計画し実行していますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

「いいえ」の場合、どのようなときにユーザ受入テストを省略しますか

 ：    
ユーザ受入テストのテストケースを設定するのは誰ですか。
 ：    
ユーザ受入テストの完了基準を定義していますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

ユーザ受入テストの完了は適切な責任者によって承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

ユーザ受入テストの検収責任者は誰ですか。

利用する部門

 ：    
開発・保守部門　（ＩＴ部門）

 ：    
運用部門　（ＩＴ部門）

 ：    
	· 適切なユーザ受入テストは開発・保守プロセスのキーコンロールです
· 開発・保守を申請したエンドユーザ（部門）が品質保証システムでのテストを担当する必要があります。

	· 全てのカスタマイズ・登録・保守申請に対しエンドユーザ受入テストが実施され、適切な責任者によって承認されていることをチェックする。

· 実施基準では、
「新たなシステム、ソフトウェアの導入に当たり十分な試験が行われ、その結果が当該システム、ソフトウェアを利用する部門の適切な管理者及びＩＴ部門の適切な管理者により承認されていること」
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	B
	テストケースには内部統制に関するテストが含まれていますか。 FORMCHECKBOX 

内部統制に関連し、どのようなテストを実行しますか。
 ：    
テスト中に発見された問題点の管理をどのように行っていますか

 ：    
	· テストケースに内部統制に関するテストが含まれていない限り、内部統制に関する確認が行われることはない。
	· テストケースに内部統制にかかわる項目が含まれていることをチェックする。
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	モニタリング
	B
	テストが規定・手順に沿って実施されていることをモニタリングしていますか

はい  FORMCHECKBOX 
          いいえ  FORMCHECKBOX 

何を、どのようにモニタリングしていますか

 ：    

	
	· テストが規定・手順に沿って実施されていることをチェックする
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	移送

	文書化・教育


	A
	移送に関する規程・手順が文書化されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらは教育等を通し、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ


	
	· 移送に関する規定、手順が定義され、文書化されていることをチェックする。
· それらの規定が教育等を通して周知徹底されているかチェックする
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	運用
	A
	本稼動システムへの移送は、ユーザ部門、およびシステム部門（開発部門、運用部門）の適切な責任者が全て承認したときにだけ実施していますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

本稼動の移送をコントロールするために、SAP 移送管理システム(STMS)の承認機能を利用していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

利用していない場合、その理由を説明してください

 ：    

	（解説）実施基準では、次のように記述している。

「新たなシステム、ソフトウェアの導入に当たり十分な試験が行われ、その結果が当該システム、ソフトウェアを利用する部門の適切な管理者及びＩＴ部門の適切な管理者により承認されていること」

すなわち、①　利用部門の適切な管理者、②　IT部門の適切な管理者　による承認を求めている。　

· 
	· 本稼動システムへの移送は、ユーザ部門、およびシステム部門（開発部門、運用部門）の適切な責任者が全て承認したときに実施していることをチェックする。

· 責任者による承認がないと本稼動システムへ移送ができないように設定されているかチェックする。

(手順) 移送承認の設定　：　トランザクション　STMS 　>　移送ルート　＞　品質保証システムの承認ボタンをクリック（承認ボタンが表示されていない場合、承認機能が設定されていない）
· インポートのリターンコードが 0 よりも大きい場合は、責任者 (または開発者) に通知されるようになっていることをチェックする。
· インポート後は、インポートの実行者名、インポートの日付と時刻、およびインポートリターンコードを開発・保守申請フォームに記入し、トレーサビリティが確保されていることをチェックする。
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	C
	“ｔｐ”コマンドを直接使用していますか。

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

“ｔｐ”コマンドは使用せず、移送管理システムを使用していますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

チームメンバは SAPの移送管理システムを理解していますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	（解説）古いリリースでは、オペレーティングシステムレベルで提供されている　“tp”　コマンドを使って移送を行っていた。様々なリスクを無くすため、新しいリリースでは、移送管理システムを使って移送を行うように改良されている。


	· カスタマイズ、開発・保守結果を　“tp”　コマンドを使って移送していないことをチェックする。
· 　“tp”　コマンドを使って移送を行うケースがある場合、その理由と、リスクをどのようにヘッジしているか確認し、評価する。
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	モニタリング
	B
	移送に関する規程・手順に基づいて、移送作業がおこなわれていることを監視していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

監視プロセスを説明してください

 ：    
移送をインポートした後、リターンコードをチェックしていますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

移送完了通知を誰に、どのように行っていますか?
誰に

  ：     

方法

 ：     


	· 移送に誤りがあると、カットオーバ後、大きな問題が起きる。

· リターンコードをチェックする責任者を設け、移送の所有者に確実に通知する必要がある。


	· 移送の実績を確認し、承認済みカスタマイズ、変更･保守申請と突合する

（手順）
移送ログ照会（Aログ）　：　トランザクション　S_ALR_87101261 
移送ログ照会（Sログ）　：　トランザクション　S_ALR_87101262
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	緊急対応

	文書化・教育
	A
	本稼動システムで緊急事態が発生した場合の、修正／テスト／インポート等の規定、手順は定義され、文書化されていますか
はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 

それらの規定は教育等を通して周知徹底されていますか

はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 

緊急事態が発生した場合の手順を説明してください

 ：    

	
	· 本稼動中に緊急事態が発生した場合の、修正／テスト／インポート等の規定、手順が定義され、文書化されていることをチェックする。
· それらの規定が教育等を通して周知徹底されているかチェックする
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	運用

	A
	緊急時の対応は規程・手順に基づいて作業がおこなわれていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 
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	モニタリング
	B
	緊急時の対応が規程・手順に基づいて実施されていることを監視していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

監視プロセスを説明してください

 ：    
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	アップグレード
	文書化・教育
	B

（注）監査対象期間中にアップグレードが実施された場合　A　ﾗﾝｸ
	アップグレードに関する規程・手順は文書化されていますか

はい  FORMCHECKBOX 
          いいえ  FORMCHECKBOX 

承認手続きを説明してください

 ：    
責任者（部署、責任者）はだれですか

 ：    
アップグレードはどのように計画および開始されますか?

 ：    

	· ASAP（SAP方法論）が提示するアップグレード手順を企業固有環境に合わせてカスタマイズして、アップグレード作業を行う
	· アップグレードを行なった後には、すべてのモディフィケーションをテストし、新リリースでも正確に動作することを確認します。
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	運用

	B
	どのような順序でシステムをアップグレードしますか?

 ：    
どのシステムをつかってアップグレード結果をテストしますか? 

 ：    
	· 大規模なアップグレードプロジェクトでは、アップグレードテストシステムを導入することを検討します。  
· 移送パスに合わせてシステムランドスケープをアップグレードします。
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	B
	アップグレード後のユーザトレーニングを計画していますか?  

はい  FORMCHECKBOX 
          いいえ  FORMCHECKBOX 

	· 影響を受けるエンドユーザ全員を対象に、新機能または変更された手順に関するトレーニングを計画します。
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	モニタリング
	B
	アップグレード規程・手順に基づいて実施されていることを監視していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

監視プロセスを説明してください

 ：    
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	開発・保守権限の分離
	文書化・教育
	A
	開発・保守権限の分離に関する規程・手順は文書化されていますか

はい  FORMCHECKBOX 
          いいえ  FORMCHECKBOX 

それらの文書は教育等を通し、周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
開発・保守プロセスに係わる権限をどのように分離していますか

 ：    

	（解説）　開発・保守プロセスにおいては、次の権限が分離されていることが望ましい

· 開発・保守を実施することに対する承認権限

· 「変更依頼」登録権限（ERP権限）

· 開発・保守実行権限（ERP権限）

· 変更依頼リリース権限（ERP権限）

· 移送承認権限（ERP権限）

· 移送実施権限（ERP権限）

このうち、「承認権限」、「開発・保守実施権限（ERP権限）」、「移送権限（ERP権限）」は分離されていなければならない。
	· 開発・保守権限の分離に関する規程・手順が文書化されているかチェックする
· それらの文書が教育等を通し、周知徹底されているかチェックする
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	運用
	B
	開発・保守権限分離（SoD）規定・手順に基づいて、権限の付与、変更を行っていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
	
	· 開発・保守権限の分離に関する規程・手順に基づいて、開発・保守関連の権限付与が行われていることを証跡に基づいてチェックする。
＜実査１：　アドオンと移送の権限分離テスト＞

トランザクション　SA38　＞　プログラム　RSUSR002　実行　＞　

値による検索　権限オブジェクト１　S_TCODE 　SE10（変更依頼登録）
AND　権限オブジェクト2　S_TCODE 　SE38（アドオン）
AND　権限オブジェクト3　S_TCODE 　STMS（移送）
＜実査2：　カスタマイズと移送の権限分離テスト＞

トランザクション　SA38　＞　プログラム　RSUSR002　実行　＞　

値による検索　権限オブジェクト１　S_TCODE 　SE10（変更依頼登録）
AND　権限オブジェクト2　S_TCODE 　SPRO（カスタマイズ）
AND　権限オブジェクト3　S_TCODE 　STMS（移送）

	

	31
	
	モニタリング
	B
	開発・保守権限分離（SoD）規定に反する権限を持つユーザIDが登録されていないかモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

「はい」の場合、どのようなタイミングでモニタリングしていますか

 ：    
監視プロセスを説明してください

 ：    
	
	· プログラムの登録・保守の権限分離：　変更依頼の登録・リリース（トランザクション：SE10）、プログラムの開発・変更（トランザクション：SE38）、移送（トランザクション：STMS）の実行権限を併せ持つユーザがいないことをチェックする。
· カスタマイズの権限分離：　変更依頼の登録・リリース（トランザクション：SE10）、カスタマイズ（トランザクション：SPRO）、移送（トランザクション：STMS）の実行権

（手順）レポートプログラム　RSUSR002　を使用して、上記トランザクション（セット）の実行権限を持つユーザIDの有無を調べる


	



 

参考　COBIT　DS5　システムセキュリティの保証
	レベル
	内容

	レベル0 
	不在 
	組織がITセキュリティの必要性を認識していない。セキュリティを確保するための実行責任と説明責任が割り当てられていない。ITセキュリティ管理を支援する対策が実施されていない。ITセキュリティに関する報告とITセキュリティ違反発生時にとるべき対応プロセスが存在しない。システムのセキュリティ管理プロセスと呼べるようなものがまったく存在しない。

	レベル1 


	初期/その場対応 


	I組織がITセキュリティの必要性を認識している。セキュリティの必要性に関する意識は、主として個人に依存している。ITセキュリティへの取り組みは事後対応という形である。ITセキュリティの成果測定は行われていない。責任の所在が明確ではなく、ITセキュリティ違反が発見された場合、責任のなすり合いが起こる。ITセキュリティ違反への対応は予測できない。

	レベル2
	再現性はあるが直感的
	ITセキュリティの実行責任と説明責任はITセキュリティに関する調整を担う担当者に課せられているが、この担当者には限られた管理権限しか与えられていない。セキュリティの必要性に関する意識は断片的で限定的である。セキュリティ関係の情報はシステムによって生成されているが、分析は行われていない。サードパーティが提供するサービスが、セキュリティに関する組織特有のニーズに対応していない可能性がある。セキュリティポリシーを策定中であるが、スキルとツールが不十分である。ITセキュリティの報告体制は、不完全で、誤解を招きやすく、適切ではない。セキュリティ研修が提供されているが、受講するかどうかは主に個人の自発性に委ねられている。ITセキュリティは主にIT部門の責任および分野であると見なされており、ビジネス部門側にITセキュリティが自己の責任分野であるとの意識がない。

	レベル3 


	定められたプロセスがある 


	セキュリティに対する意識があり、マネジメント層もその向上を推進している。ITセキュリティ手続が定義され、ITセキュリティポリシーとの整合が図られている。ITセキュリティに関する責任が割り当てられ、理解されているものの、一貫した実行はなされていない。リスク分析に基づいたITセキュリティ計画とセキュリティソリューションがある。セキュリティに関する報告には、明確なビジネス的視点が含まれていない。セキュリティのテスト(侵入テストなど)は場当たり的に行われている。IT部門とビジネス部門の両方を対象にしたセキュリティ研修が提供されているが、計画と運営は非公式に行われているにすぎない。

	レベル4 
	管理され、測定可能である
	ITセキュリティの責任が明確に割り当てられ、管理、実行されている。ITセキュリティのリスクと影響に関する分析が、一貫して行われている。セキュリティポリシーと手続が、具体的なセキュリティ基準に従って実施されている。セキュリティ意識の向上に向けた取り組みには、全員の参加が義務付けられている。ユーザの識別や、認証、認可が標準化されている。セキュリティの監査や管理の責任を負うスタッフメンバーには、セキュリティ資格の取得が求められている。セキュリティテストは、正式な標準プロセスに従って実施され、それがセキュリティレベルの向上につながっている。ITセキュリティプロセスと組織全体のセキュリティ機能との調整が図られている。ITセキュリティに関する報告と、ビジネス目標との関連付けが行われている。ITセキュリティに関する研修が、ビジネス部門とIT部門の双方において行われている。ITセキュリティに関する研修が業務上の要請や文書化されたセキュリティリスク分析結果に対応する形で計画、管理されている。セキュリティ管理に対する目標と指標が定義されているが、測定までは行われていない。

	レベル5 
	最適化
	ITセキュリティはビジネス部門とIT管理部門の共同責任であり、企業のセキュリティに関するビジネス目標に組み込まれている。ITセキュリティ要件が明確に定義され最適化されており、承認されたセキュリティ計画に盛り込まれている。ユーザと顧客は、セキュリティ要件の定義に対してますます大きな説明責任を負い、設計段階からセキュリティ機能がアプリケーションに組み込まれている。セキュリティインシデントへの対応は、自動化ツールを利用した正式なインシデント対応手続に基づいて、迅速に行われている。定期的なセキュリティ評価が行われ、導入したセキュリティ計画の有効性が評価されている。脅威と脆弱性に関する情報が体系的に収集・分析されている。リスクを軽減するための適切なコントロールが直ちに伝達され、実施されている。セキュリティテスト、インシデントの根本的原因の分析、およびリスクを積極的に発見することで、継続的にプロセスを改善している。組織全体でセキュリティプロセスと技術の統合が図られている。セキュリティ管理の指標が測定および収集され、周知されている。マネジメント層はこれらの測定結果を用いて、セキュリティ計画を継続的に改善している。


Ａ：ないと設計評価ができないもの。ＳＯＸ対象業務の稼動環境、業務システムに対し直接的な改ざん、破壊につながるもの

	項番
	分類
	区分
	ランク
	チェック内容
	関係するリスク・統制・緩和方法等
	監査手順・確認方法
	評価

	1. 
	ユーザ管理

	文書化・教育
	A
	ユーザ管理に関する管理規定・手順等は文書化され、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ
ユーザIDの登録・変更・削除申請書式は定義され、使用されていますか

はい  FORMCHECKBOX 
   いいえ
管理手順を説明してください

ユーザIDの登録・変更・削除申請書を提出する権限があるのは誰（部署、役割）ですか

：     
申請書の承認を行なうのは誰（部署、役割）ですか

：     
システム上に、ユーザIDの登録・変更作業を行うのは誰（部署、役割）ですか
：     
作業結果を申請書に基づいて確認（モニタリング）するのは誰（部署、役割）ですか

：     
トレーニング等を通し、関連者にSAP ERPにおけるユーザIDの管理手順を周知徹底していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それは、どのように実施していますか。説明してください。

 ：    

	
	【整備状況評価】

１．一般ユーザＩＤに対する登録・修正・削除のルールを定めた規程等が存在し承認されていることを確認する。

【運用状況評価】

１．一般ユーザＩＤの登録・変更・削除のログを抽出し、それに紐づく一般ユーザＩＤの登録・変更・削除の申請書を抽出する。


	

	2. 
	
	
	A
	ユーザ ID 登録/変更フォームはありますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

はいの場合、提出されたフォームを承認するのは誰ですか?

 ：    
フォームには次のような項目が含まれていますか:

· ユーザタイプ

· 権限ロール
· 権限プロファイル

· 有効期限 
· 権限チェック用ユーザグループ

· ユーザグループ
· 個人情報
· 通信 

· 開始メニュー
· 言語 

· デフォルト情報
· パラメータ
· その他の項目
ユーザ ID を登録および変更する責任者は誰ですか? 
 ：     

ユーザのロック解除とパスワードのリセットを行う責任者は誰ですか?
 ：    
ユーザのロック解除またはパスワードのリセットでは、文書による依頼を必要としますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

「いいえ」の場合、理由を説明してください

 ：    

	· ユーザIDの登録／変更フォームを規定します

· このフォームには、少なくともユーザ名、所在地、電話番号、有効日付 (一時ユーザの場合)、およびこのユーザが SAPシステムで実行する権限ロールを記入します
· このフォームの提出には管理職の承認を必要とします。 
（解説）

ユーザタイプには、「ダイアログ」、「システム」、「通信」、「サービス」、「参照」がある。各タイプの役割はは、次の通り。

ダイアログ 'A'

タイプ：ダイアログユーザは、すべてのタイプのログオンで 1 人が使用します。ダイアログログオン時には、失効パスワードと初期パスワードがチェックされ、パスワードの変更オプションが提供されます。多重ログオンはチェックされ、必要に応じてログに記録されます。

システム 'B'
内部的なシステム処理 (-> バックグラウンド処理) またはシステム関連の処理 (->ALE、ワークフロー、TMS、CUA など) を行うには、システムユーザのタイプを使用します。ダイアログログオン (SAP GUI 使用) はできません。このタイプのユーザは、パスワード有効期間の一般設定からは除外されます。ユーザ管理者だけが、SU01 (ジャンプ -> パスワード変更) を使用してパスワードを変更することができます。

通信 'C'
タイプ：通信のユーザは、システム間のダイアログを使用しない通信 (-> RFC または CPIC) 用に使用します。ダイアログログオン (SAP GUI 使用) はできません。パスワードの有効期間の一般設定は、このタイプのユーザに適用されます。このタイプのユーザは、ユーザ自身のパスワードを変更することができます (ダイアログユーザと同様)。パスワード変更のダイアログが、呼出元 (RFC/CPIC クライアント) によって提供されなければなりません。RFC 汎用モジュール USR_USER_CHANGE_PASSWORD_RFC または RFC API 機能 RfcOpenEx() を使用してパスワードを変更することができます。

サービス 'S'
タイプサービスのユーザは、より大きいグループのユーザが匿名で利用可能なダイアログユーザです。通常、このタイプのユーザには、非常に限定された権限しか与えられません。たとえば、サービスユーザは ITS サービスや公開 Web サービスを使用した匿名システムアクセスに使用されます。ある個人が認証されると、サービスユーザを使用して匿名で開始されたセッションは、ダイアログユーザを使った個人セッションとして続行することができます( SUSR_INTERNET_USERSWITCH を参照)。ログオン時、システムは失効パスワードと初期パスワードのチェックを行いません。パスワードはユーザ管理者だけが変更できます。多重ログオンが許可されます。

参照 'L'
サービスユーザと同様、 参照ユーザも一般ユーザであり、特定の人間には割り当てられません。参照ユーザではログオンできません。参照ユーザは、追加権限を割り当てるためだけに使用されます。参照ユーザは、インターネットユーザに同一の権限を与えることを目的として導入されています。ロールタブでは、参照ユーザを指定してダイアログユーザに追加権限を割り当てることができます。通常、参照ユーザの割当はアプリケーションが制御します。参照ユーザの名称は変数を使って割り当てることができます。この変数の先頭は "$" でなければなりません。参照ユーザへの変数の割当は、トランザクション SU_REFUSERVARIABLE を使用して行います。　この割当は、CUA ランドスケープの全システムに適用されます。割り当てられた参照ユーザがいずれかの CUA 子システムに存在しなかった場合、割当は無視されます。


	
	

	3. 
	
	命名規則
	A
	ユーザID　および　ユーザグループIDの命名規則は文書化されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

命名規則を説明してください。
ユーザグループ:
  ：    
ユーザID:
  ：    

	· ユーザIDやユーザグループIDの命名規則が定められ、その規則に従って、登録が行われていなければならない

· 
	【整備状況評価】

１．ユーザＩＤやグループＩＤの命名規則が規程等に定めれていることを確認する。

２．台帳管理しているグループＩＤとシステムから出力したグループＩＤの一覧表の整合性を確認する。

３．台帳管理しているユーザＩＤ一覧（権限を含む）とシステムから出力したユーザＩＤ一覧（権限を含む）との整合性を確認する。
	

	4. 
	
	RFC宛先（ユーザ）


	B
	本稼動クライアントにログオン可能なRFC宛先のリスクを認識していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

本稼動クライアントにログオン可能なRFC宛先が周辺システムに登録されないために、どのようなコントロールをしていますか

 ：    
本稼動クライアントにログオンできるRFC宛先が登録されないことをどのようにしてチェックしていますか

 ：    

	· 本稼動システムにログオンできるRFC宛先が他のシステム／クライアントに登録されていると、そのRFC宛先を使って、本稼動システムに不正にログオンされてしまう危険性が高くなります。

· 本稼動システムにログオンできるRFC宛先の登録が不可避なばあい、其の宛先を不正に使用できないようにコントロールする必要があります。
	
	

	5. 
	
	運用
	B
	ユーザに初期パスワードをどのように伝えていますか? 
 ：    
初期パスワードの安全性はどのように確保しますか? 
 ：    

	· パスワードは電話で伝えないで、安全な方法でつたえるようにします。電話でユーザの身元を常に確認できるとは限りません。
· 他人の初期パスワードを使用してシステムにログオンするのを不可能にします。初期パスワードはそのまま長期間放置できないようにプロファイルパラメータを設定します。
· 初期パスワードの有効期限をプロファイルパラメータで設定します。　
	
	

	6. 
	
	ユーザIDの整理
	A
	退社した従業員や、担当プロジェクトが終了したコンサルタントのユーザIDを削除する手順はありますか? 

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

手順を説明してください

 ：    

	· 退社した従業員や、担当プロジェクトが終了したコンサルタントのユーザIDを削除する手順を定義する必要があります。
· たとえば、人事 部門は、退社した全 SAP ユーザの週間レポートを SAP 管理者に通知するようにします。
· 長期間ログオンしていないユーザを定期的に確認し、理由を調査します。
· 登録されているすべての一時ユーザの有効期限を設定し、一時ユーザが契約終了後も有効なまま残る可能性を減らします。 
	ＮＯ１の【運用状況評価】の手続きで確認。
	

	7. 
	
	パスワードセキュリティ
	B
	見破られ易いパスワードの使用を禁止していますか

はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 

	· ありふれたパスワードや推測しやすいパスワードは使用させないようにします。これらのパスワードを　テーブルUSR40に登録しエンドユーザが使用できないようにします。
· テーブル　USR40に登録するパスワードの例として、会社名やプロジェクト名などが考えられます。

	
	

	8. 
	
	ユーザメニュー
	B
	エンドユーザには「ユーザメニュー」だけを表示するように制限していますか

はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 


	· テーブル　USERS_SSM　に、ユーザIDを登録し「ユーザメニュー項目」にだけチェック（✔）を付けます

· セキュリティ監査ログを使って、「権限のないトランザクションの実行」をモニタリングする場合、この処置は重要です。
	
	

	9. 
	
	リモートサポートユーザ
	B
	リモートサポート用ユーザIDの管理手順を説明してください

	· リモートサポート診断サービスやリモートコンサルティングを受ける場合、特別なユーザIDを作成し、これを使わせるようにします
· このユーザIDのロック手続きを定め、リモートサポートを受けていないときはロックしておくようにします
· このユーザIDの有効期間を設定しておくようにします

· ユーザの照会　：　トランザクション　SU01
	
	

	10. 
	
	プロファイルパラメータの管理
	A
	プロファイルパラメータ　の管理に関する管理規定・手順等が文書化され、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ FORMCHECKBOX 

	
	【整備状況評価】

１．規程等にプロファイルパラメータ等システムの運用管理に係るパラメータの変更ルールが定められていることを確認する。

【運用状況評価】

１．作業ログよりプロファイルパラメータの変更作業を抽出し、それに紐づく作業依頼書が存在することを確認する。
	

	11. 
	
	
	A
	ユーザ管理に関連する下記プロファイルパラメータは適切に設定してありますか。

（注意：　パラメータはリリースによって異なるものがあるので注意。　本チェックリストの最終　２ページの記述を確認の事）

プロファイルパラメータの一覧作成　：　

トランザクション　SA38　＞　プログラム　RSPFPAR　または　RSPARAM　を　起動し

第一画面の“□　プロファイルパラメータ照会”　に✔を付けて実行
パラメータID

役割
チェック事項

ﾗﾝｸ

login/disable_multi_gui_login

多重ログオンを無効化します。
このパラメータを 1 にセットすると、R/3 システムへの多重ログオン(同一のクライアントに同一のユーザ名でログオンすること) はシステムによって禁止されます。

システムが多重ログオンを検出した際に、“現在のセッションを強制終了する” もしくは “このログオンを強制終了する” というオプションを持つダイアログボックスが表示されます。

このパラメータは SAPGUI ログオンでだけ機能します。

無効に設定されている
login/failed_user_auto_unlock

不正ログオンによってロックされたユーザのロック解除を制御します。このパラメータを 1 に設定すると (デフォルト)、不正ログオンのためにロックされたユーザのロックが２４：００に自動解除されます。　値 を 0 にすると、ロックの自動解除は行われなくなります
不正ログオンによってロックされたユーザのロック自動解除が行われないように設定されている
A

login/fails_to_session_end 

1 ユーザID で一定回数連続してログオンに失敗した場合、セッションを終了させます。　デフォルト＝３、値の範囲＝１～９９

３回程度に設定されている
A

login/fails_to_user_lock

何回ログオンを失敗するとユーザIDをロックするか指定します
６回程度に設定されている
A

login/min_password_diff
ユーザが自身のパスワードを変更する場合、新規パスワードにおいて、旧パスワードと異なっていなければならない文字の数を指定します。
このパラメータは、新規ユーザの登録時、またはパスワードのリセット時 (==> 初期パスワード) には影響を及ぼしません
最短パスワード長の半分程度の長さが設定されている

A

login/min_password_digits
パスワードに含まれる「数字」の最小数
このパラメータによりパスワードに含まれていなければならない 小桁数 (0-9) が設定されます  このパラメータは新規パスワードの割当 よびパスワードの変更/リセットの両方に対して 効です。　有効な入力、書式、範囲  ：  0 – 8

（解説）　バスワードに数字、大文字、小文字、特殊文字がそれぞれ最低１文字含まれるように設定されていることを確認する。

このパラメータの値が、1文字以上に設定されていることを確認する
A

login/min_password_letters

パスワードに含まれる「文字」の最小数

このパラメータによりパスワードに含まれていなければならない文字の最小数が設定されます  このパラメータは新規パスワードの割当およびパスワードの変更/リセットの両方に対して有効です。有効な入力、書式、範囲  ：  0 - 8 

同上
A
login/min_password_specials
パスワードに含まれる「特殊文字」の最小数
このパラメータによりパスワードに含まれなければならない 殊文字の最小数が設定されます。  このパラメータは新規パスワードの割当およびパスワードの変更/リセットの両方に対して効です。　特殊文字＝( !\“@$%&/()=?‘`*+~#-_.,;:{[]}\\<> ”)、有効な入力、書式、範囲  ：  0 – 8

同上
A
login/min_password_uppercase　（リリース依存）
パスワードに含まれる大文字数の最小値

このパラメータにより、パスワードに含まれる大文字数の最小値が規定されます。

このパラメータは新規パスワードの割当およびパスワードの変更または

リセットに影響を及ぼします

プロファイ  login/password_downwards_compatibility

に 5 という値が設定されている場合、このパラメータは評価されません

単位 :          大文字 (A - Z) の数

同上
A
login/min_password_lowercase　（リリース依存）
パスワードに含まれる小文字数の最小値

このパラメータによりパスワードに含まれる小文字の数の最小値が規定されます。

このパラメータは新規パスワードの割当およびパスワードの変更またはリセットに影響を及ぼします。
プロファイ  login/password_downwards_compatibility　に 値“5”が設定されている場合、このパラメータは無効になります。

単位 :          小文字 (a - z) の数

同上
A
login/min_password_lng

ログオンパスワードの最低の長さ指定
６以上に設定されていること
A

login/multi_login_users
多重ログオンが許可されたユーザのリスト

このリストには、システムへの多重ログオンが許可された R/3 ユーザのID (クライアント未指定) を含みます。

このプロファイルパラメータは、ダイアログユーザのみに適用されます

ユーザIDが登録されていないことを確認する
login/no_automatic_user_sapstar

コーディングレベルで存在する特殊ユーザ“SAP*”を無効化する

無効化されていることを確認する
A

login/password_compliance_to_current_policy

ユーザパスワードをパスワードルールに照らしてチェックするかどうかを指定
   値    0 : チェックなし

   値    1 : パスワード変更が必要かどうかをチェック
タイプが "SERVICE" および "SYSTEM" であるユーザは原則的にパスワード変更要件から除外されるためこのパラメータの影響を受けません。

変更されたパスワード規則は過去のパスワードには該当しません。パスワード規則はパスワード変更が行われる際にのみ評価されます。
NetWeaver 7.0 以降では、特定のユーザに対しパスワードを早期に変更するよう明確に指示することができます。これには、パスワードが現在のパスワード規則に準拠していないユーザが該当します (ノート862989)
登録済ユーザIDのパスワードを、新しく設定したパスワードルールに照らしてチェックを行い、ルールに合わない場合、パスワードの変更を要求するように設定されていることを確認する。（値＝１）
login/password_expiration_time

0 より大きい値を指定した場合、その値の日数を超過すると、ログオンパスワードを変更しなければならなくなります
１ヶ月程度に設定されていることを確認する。
login/password_max_idle_initial　（リリース依存）
未使用初期パスワードの有効期間

ユーザ管理者が新しいユーザＩＤを登録した場合、または、既存のユーザＩＤのパスワードを変更した場合、ユーザは次回のログオン時にそのパスワード（初期パスワード）を変更しなければなりません (ユーザ自身のみが自分のパスワードを知っていることを保証するため)。
パスワードをリセット した後、初期パスワードを使用してログオンするまでの期間の最大値を設定します。この期間が経過すると、メッセージ  "The initial password has expired; request a new one"　が表示されてログオンは拒否されます

１ヶ月程度に設定されていることを確認する。
login/password_max_idle_productive　（リリース依存）
未使用の実パスワードの有効期間

ユーザが自分自身のパスワードを変更すると"実" パスワードが登録されます。このユーザが自分のパスワードを変更できるのは、早くとも

login/password_change_waittime によって指定した日数を過ぎた後に限られます。

パラメータ  login/password_expiration_time により、何日経過した後でシステムがユーザに対してパスワードの変更を要求するかを指定します。

このパラメータを使用して、変更したパスワードの有効期間を設定することができます。新パスワードでログオンしないまま、この期間を経過するとそのパスワードは無効になります。メッセージ"Password was not used for a long period and therefore deactivated" が表示され、ログオンが拒否されます。

１ヶ月程度に設定されていることを確認する。
login/password_max_new_valid　（リリース依存）
新規登録ユーザ用パスワードの使用期限

ユーザ管理者は、新規ユーザの登録時に初期パスワードを 割り当てます。  このプロファイルパラメータを使用して、ユーザIDを登録した時点から、ユーザが最初に ログオンする時点までの最長期間を設定します。 この期間を過ぎると、“初期パスワードが期限切れになりました” という メッセージが表示され、ログオンが拒否されます。

値 0：初期パスワードは無期限の期間に対して有効

値 1：初期パスワードは同一日についてのみ有効

それ以外：指定日数を過ぎると、ユーザは初期パスワードでログオンできなくなります。　
１ヶ月程度に設定されていることを確認する。
rdisp/gui_auto_logout

ユーザが一定時間操作を行っていない場合、強制ログオフするまでの時間を指定します。　デフォルト＝０（自動ログオフしない）、値の範囲＝制限なし

スクリーンセイバーにより画面ロックが設定されている場合必要度は低い

	【整備状況評価】

各パラメタ設定内容を確認する。


	

	12. 
	
	モニタリング
	A
	セキュリティ監査ログを取り、次のような項目を監視していますか

· ユーザのログオフ 

· 正常にログオンしました (タイプ=&A)

· ログオンに失敗しました (理由 = &B、タイプ = &A)

· 多重ログオンに失敗しました (理由 = &B、タイプ = &A)

· ユーザ &B がクライアント &Aでパスワードチェックに失敗した後でロックされました

· ユーザ &B がクライアント &A で無効パスワード入力によるロックを解除されました

· RFC/CPIC ログオンに成功しました (Type = &A)

· RFC/CPIC ログオンに失敗しました (理由 = &B、タイプ = &A)
· クライアント &A のユーザ &B のパスワードが変更されました

· ユーザ &A が削除されました

· ユーザ &A がロックされました

· ユーザ &A がロック解除されました

· ユーザ &A の権限が変更されました

· ユーザマスタレコード &A が変更されました


	赤字で記載されたものは　ﾗﾝｸ　A　

· 頻繁にログオンに失敗しているログが有る場合、不正なログオ、ンが試みられている可能性があります。

· 入社・退社情報と、ユーザIDの登録・変更ログを付き合わせ、妥当性をチェックする必要があります


	【整備状況評価】

1．規程等にセキュリティ監査ログのモニタリングルールが定められていることを確認する。

【運用状況評価】

２．セキュリティ監査ログのモニタリング記録を確認する。
	

	13. 
	特権ユーザの管理
	文書化・教育
	A
	特権ユーザ管理に関する管理規定・手順等は文書化され、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ
管理手順を説明してください

特権ユーザIDの登録・変更・削除申請書を提出する権限があるのは誰（部署、役割）ですか

：     
申請書の承認を行なうのは誰（部署、役割）ですか

：     
システム上に、特権ユーザIDの登録・変更作業を行うのは誰（部署、役割）ですか
：     
作業結果を申請書に基づいて確認（モニタリング）するのは誰（部署、役割）ですか

：     
トレーニング等を通し、関連者に特権ユーザIIDの管理手順を周知徹底していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それは、どのように実施していますか。説明してください。

 ：    

	（解説）

特権ユーザ（＝高度な権限を持つユーザ）は、様々な手段でシステムおよびアプリケーションデータを改竄できるので、管理を厳重に行う必要がある
	【整備状況評価】
1．規程等に特権ユーザの管理ルールが定められていることを確認する。

【運用状況評価】

１．セキュリティ監査ログより」特権ユーザの登録・削除を抽出し、それに紐づく特権ユーザの登録・変更・削除の申請書を抽出する。
	

	14. 
	
	SAP 標準特権ユーザ
	A
	SAP 標準特権ユードのパスワードはすべてのクライアントで変更されていますか?

· DDIC (すべてのクライアント): 　　　　

はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 

· SAP* (すべてのクライアント): 　　　　

はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 

· EARLYWATCH (066): 　　　　　　　　　

はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 

	（解説）

SAPシステムの導入等のクリティカルな作業を実施するために、予めシステムに登録されているユーザを標準ユーザと呼んでいる。このユーザは、その役割上を全権を持っている。

· 
	＜チェック方法＞
プログラム　RSUSR003を起動し、第一画面の“□プロファイルパラメータの紹介”のチェックをはずし、実行ボタンを押す。

処理結果として、クライアント毎に標準特権ユーザのパスワード変更状況一覧が表示される。
	

	15. 
	
	
	A
	ハードコーディングされた SAP* を無効に設定していますか?

はい  FORMCHECKBOX 
   いいえ FORMCHECKBOX 

	· 
	＜チェック方法＞

プロファイルパラメータogin/no_automatic_user_sapstar = 1　（ハードコーディングされた SAP*を無効にする）

セキュリティの向上を図るため、このパラメータが“１”に設定されていることをチェックする。
	

	16. 
	
	SAP_ALLを持つユーザ
	A
	システム内に 権限プロファイル　SAP_ALL を持つユーザは存在しますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

権限プロファイル　SAP_ALLを持つユーザの数: 
 ：    
今後どのように“SAP_ALL”権限を持つユーザの整理方針を説明してください

 ：    

	（解説）　権限プロファイル　“SAP_ALL”　をユーザに割り当てると、そのユーザは全権を行使することができる。従って、特殊な役割を果たすユーザ以外に、この権限プロファイルを与えてはならない。
	· SAP_ALL 権限を持つ一般ユーザがシステムに登録されていないことをチェックする。
· システム管理者は、必要に応じて自分自身に SAP_ALL を与える権限を持つ必要がある場合があるが、不要になった時点で、直ちに除去するようにしているかチェックする。
＜チェック方法＞

· 権限プロファイル　SAP_ALL を持つユーザの検索　：トランザクション　S_BCE_68001395 - プロファイル別ユーザ　＞　プロファイル名に　“SAP_ALL”　を指定　して実行（または、　：トランザクション　SUIM　＞　ユーザ情報システム　＞　ユーザ　＞　複合選択基準ユーザ　＞　プロファイル別　＞　プロファイル名に　“SAP_ALL”　を指定　して実行）

	

	17. 
	権限管理

	文書化・教育
	A
	権限管理に関する管理規定・手順等は文書化され、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ
（権限）ロール、プロファイル、オブジェクト、値の登録・変更・削除申請書フォートはありますか

はい  FORMCHECKBOX 
   いいえ
管理手順を説明してください

（権限）ロール、プロファイル、オブジェクト、値の登録・変更・削除申請書を提出する権限があるのは誰（部署、役割）ですか

：     
申請書の承認を行なうのは誰（部署、役割）ですか

：     
システム上に、権限の登録・変更作業を行うのは誰（部署、役割）ですか
：     
権限をユーザに割り当てることができるのは誰ですか

：     
作業結果を申請書に基づいて確認（モニタリング）するのは誰（部署、役割）ですか

：     
管理規定・手順等をトレーニング等を通し、関係者に周知徹底していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

トレーニング等は、どのように実施していますか。説明してください。

 ：    

	
	【整備状況評価】

１．ＳＡＰ上の権限一覧とそれを誰に割り当てるかのルールを定めたドキュメントが存在し、承認されていることを確認する。

２．規程等に権限の登録・変更・削除のルールが定められていることを確認する。
	

	18. 
	
	権限定義の開発・移送
	A
	開発システム上で　ロールを登録／変更し、品質保守システムで品質確認テストを行ない、本稼動システムに移送するようにしていますか? 

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

システム上でロールを登録・変更・削除するのは誰（部門）ですか?
 ：    
登録・変更したロールのテストを実施し、承認するのは誰（部門）ですか
 ：    
権限の移送を承認するのは誰（部門）ですか

 ：    

	· 他のリポジトリオブジェクト同様、3システムランドスケープを使って開発・テストを実施します。これにより、権限の詳細なテストが可能です。
· ユーザ受入テストは本稼働システムで使用する権限を使用して実行するようにします。

· 権限を慎重にテストしないと本稼働に移行後、問題が発生する可能性が高くなります。 
	
	

	19. 
	
	モニタリング
	A
	権限の登録、変更、削除が適切に行われていることをモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

どのようにモニタリングしていますか

 ：    
セキュリティ監査ログを取り、次のような項目を監視していますか

· 権限/権限プロファイル  &B が登録されました

· 権限/権限プロファイル  &B が削除されました

· 権限/権限プロファイル  &B が変更されました

· ユーザ &A が登録されました

· 権限/権限プロファイル     &B が有効化されました


	· 
	【運用状況評価】

１．権限の登録・変更・削除のログを抽出しそれに紐づく申請書を抽出する。
	

	20. 
	緊急対処
	ユーザID
	A
	緊急時における、パスワードの変更、ユーザロックの解除、権限の追加などの管理規定・手順等は文書化され、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ
緊急対応を申請する書式は定義され、常に使用されていますか

はい  FORMCHECKBOX 
   いいえ
緊急対応手順を説明してください

緊急対応申請書を提出する権限があるのは誰（部署、役割）ですか

：     
申請書の承認を行なうのは誰（部署、役割）ですか

：     
システム上で緊急対応を行うのは誰（部署、役割）ですか
：     
作業結果を申請書に基づいて確認（モニタリング）するのは誰（部署、役割）ですか

：     
トレーニング等を通し、緊急時の対応手順、管理手順等は定義されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それは、どのように実施していますか。説明してください。

 ：    

	· 
	【整備状況評価】

１．規程等に緊急時におけるパスワードの変更、ユーザロックの解除、権限の追加等のルールが定められていることを確認する。

【運用状況評価】

１．障害報告等の台帳より案件を抽出しパスワードの変更、ユーザロックの解除、権限の追加等がルール通り行われていることを確認する。
	

	21. 
	緊急対処
	
	A
	夜間緊急時など、やむを得ず本稼動システム上で権限の登録・変更を行うことはありますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

「はい」の場合、どのようにしてリスクを低減していますか
 ：    

	· 本稼働システムで行う権限の登録・変更は、すべて「権限の登録・変更依頼書」を使って申請し、責任者による承認を受けたあと実行しなければなりません。
· 本稼動システム上で権限を直接変更した場合、同様の変更を品質保証システムおよび開発システム上で実施しないと、各システムの同期がとれなくなります。
· 文書が常に最新の状態を保つように権限の変更履歴をすべて記録します。

	
	

	22. 
	緊急対処
	監視
	A
	緊急対処結果をモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

「はい」の場合、
	
	
	

	23. 
	SoD
	アクセスコントロールのSOD
	A
	権限管理に係わる次の３つ権限を分離していますか？

・　ユーザを登録する権限

・　権限を登録・変更する権限

・　ユーザに権限を割り当てる権限
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

「いいえ」の場合、次の２つの権限を分離していますか

・　ユーザを登録する権限

・　ユーザに権限を割り当てる権限
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

上記で、「いいえ」と答えた場合、リスクをどのように軽減していますか？

 ：    
	（解説）　権限ロールを登録する権限とそれをユーザIDに割当てる権限を持つユーザは、全権限を持っているのと同じであり、リスクが大きい
	
	

	24. 
	OS／DBMSのアクセスコンロール

	文書化・教育
	B
	OSおよびDBMS　ユーザの管理に関する規定・手順等は文書化され、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ
OSおよびDBMS　ユーザ／権限の登録・変更・削除申請書式は定義され、使用されていますか

はい  FORMCHECKBOX 
   いいえ
管理手順を説明してください

申請書を提出する権限があるのは誰（部署、役割）ですか

：     
申請書の承認を行なうのは誰（部署、役割）ですか

：     
システム上で登録・変更・削除作業を行うのは誰（部署、役割）ですか
：     
作業結果を申請書に基づいて確認（モニタリング）するのは誰（部署、役割）ですか

：     
トレーニング等を通し、関連者に管理手順を周知徹底していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それは、どのように実施していますか。説明してください。

 ：    

	· 
	（注）　今回、SAPシステムの監査リストの作成を中心としているのでﾗﾝｸ“B”としたが、IT全般統制の中では“A”　

【整備状況評価】

１．規程等にＯＳ、データベースへアクセスするためのユーザＩＤの登録・変更・削除のルールが定められていることを確認する。

【運用状況評価】

ＯＳ、データベースの登録・変更・削除のログを抽出し、それに紐づく申請書等が存在していることを確認する。


	

	25. 
	
	運用
	B
	オペレーティングシステムにログオンできるユーザの一覧はあります
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらのユーザが異動または退社した場合、直ちに削除または、パスワードを変更する手順はありますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

その管理手順を説明ください。
 ：    

	· オペレーティングシステムレベルへのアクセスが可能なユーザは、システムおよびデータベースにアクセスする大きな権限を持ちます。これらのユーザの一覧を作成・管理し、該当ユーザが退社／異動した時には、迅速に削除またはパスワードを変更する手順を文書化し、運営を行ないます。
· 可能な限り、SAP 標準ユーザ以外のユーザはオペレーティングシステムレベルで定義しないでください。どうしても必要な場合、これらのユーザの権限は限られたものにし、データベースアクセスは絶対に許可しないようにします。 
· オペレーティングシステムのユーザパスワードを定期的に変更する必要があります。
· 不正なログイン試行の有無について、オペレーティングシステムのログを定期的に確認してください。  


	（注）　今回、SAPシステムの監査リストの作成を中心としているのでﾗﾝｸ“B”としたが、IT全般統制の中では“A”
【整備状況評価】

１．ＯＳにログオンできるユーザＩＤの一覧が整備され承認されていることを確認する。

2．台帳管理されているＯＳにログオンできるユーザＩＤの一覧とシステムから出力したユーザＩＤの一覧が整合していることを確認する。
	

	26. 
	
	運用
	B
	データベースにログオンできるユーザの一覧はありますか?

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらのユーザが異動または退社した場合、直ちに削除または、パスワードを変更する手順はありますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

その管理手順を説明ください。
 ：    

	· 通常、SAPシステムと同時にインストールしたDBMSはSAPシステムの運用目的以外で使用することは許されていません。

· 従って、SAPシステムの運用に関係するユーザ以外は、正当な理由が無い限り登録しないようにします

· DBMSユーザは、SAPシステムが備える権限チェックを受けずに機密データにアクセスできます。
· DBMSユーザIDの一覧を作成し、その中のユーザの 1 人が異動または退社した場合、直ちに削除またま、パスワードを変更する手順を確立する必要があります。
	【整備状況評価】

１．データベースにログオンできるユーザＩＤの一覧が整備され承認されていることを確認する。

2．台帳管理されているデータベースにログオンできるユーザＩＤの一覧とシステムから出力したユーザＩＤの一覧が整合していることを確認する。
	

	27. 
	
	モニタリング
	B
	不正なログイン試行の有無について、オペレーティングシステムのログを使って、定期的に確認していますか?
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

	· 
	（注）　今回、SAPシステムの監査リストの作成を中心としているのでﾗﾝｸ“B”としたが、IT全般統制の中では“A”
【運用状況評価】

１．ＯＳにログインしたログを抽出し、それに紐づく作業申請書等が存在することを確認する。

２．データベースにログインしたログを抽出しそれに紐づく作業申請書等が存在することを確認する。


	


＜＜Web AS ABAP 7.00 または NetWeaver 2004s 以降の 改善点および変更点＞＞
· 改善点

· パスワード:
大文字と小文字の区別、最大長の 8 桁から 40桁への増加
新規パスワードでは、大文字と小文字が区別されます。さらに、パスワードに 40 桁まで含めることが可能になります (これまでは、最大長は 8 桁でした)。新しくインストールされたシステムでは、このルールは即時にすべてのユーザに適用されます。下位リリースから Web AS ABAP 7.00 または NetWeaver 2004s にアップグレードされたシステムでは、すべてのユーザは引き続き従来のパスワードを使用してログオンすることができます。ユーザマスタレコードに、そのユーザが新規のパスワードを使用しているのか、または古いタイプのパスワードを使用しているかの情報が格納されます。システムがパスワードをチェックする際に、この情報が分析されます。ユーザが古いタイプのパスワードを使用している場合は、パスワードの最初の 8 桁が大文字に変換され、残りの 32 桁はスペースとなります。このような処理が行われない場合、大文字への変換なしでパスワード全体が分析されます。ユニコードシス テムでは、パスワードにユニコード文字を使用することができます。

関連する (新規) プロファイルパラメータ
· login/min_password_lowercase

· login/min_password_uppercase

· login/password_downwards_compatibility
· パスワード履歴:　必要に応じたサイズ定義 (従来の制限は 5 エントリまで)
パスワード変更時にユーザが割り当てたパスワードは、パスワード履歴に格納されます (ユーザ管理者によって設定されたパスワードは、パスワード履歴に保存されません)。システムでは、ユーザが以前に使用したパ スワードを再使用しないようにします。これまで、パスワード履歴は 5 エントリまでに制限されていました。今後は、プロファイルパラメータ (login/password_history_size) を使用して、パスワード履歴のサイズを定義することができます (最大 100 エントリ)。
· パスワード変更のロック期間の選択 (従来の期間は 1日間)
パスワード履歴が無視されないようにするため、ユーザはロック期間を経過し た後でのみパスワードの再変更を行うことができます (例外: システムによってパスワードの変更が求められる場合)。プロファイルパラメータ login/password_change_waittime (最大値: 1000 日間) を使用して、ロック期間を選択することができます。
· (改善) より厳しいパスワードルールによるパスワード変更
現在のパスワードが現在の (厳しい) パスワードルールに沿っていないユーザに対してのみ、(あらかじめ) パスワードの変更が要求されるように設定することができます。これには、以下のプロファイルパラメータを設定します。
login/password_compliance_to_current_policy = 1
· 使用されていないパスワードの有効期間の制限
権限のあるユーザによって使用されていないパスワードには、セキュリティ ィ上のリスクが伴います。このため、そのようなパスワードの有効期間を制限できるようになりました。ここでは、初期パスワード(つまり、ユーザ管理者によって割り当てられ、ユーザが次の機会に変更しなければならないパスワード) および初期値ではないパスワード (つまり、ユーザによって設定されたパスワード) が区別されます。
タイプ SERVICE および SYSTEM の (技術) ユーザは、このルールから除外されます。

関連する (新規) プロファイルパラメータ

· login/password_max_idle_initial

· login/password_max_idle_productive
· 変更点
· ログオン:
不適切なエラーメッセージの回避
不適切なログオンデータを使用してログオンしようと する場合、原則として、今後は一般的なエラーメッセージ "正しいユーザ名とパスワードでもう一度ログオンしてください" のみが出力されます。失敗したログオンに関する詳細な理由 (例: ユーザアカウントのロック、ユーザアカウントの有効期限切れなど) は、有効なログオンデータが入力されてから提供されます。システムがログオンデータをチェックすることができない、または追加チェックが許可されていないなどのエラーシナリオは、このルールから除外されます。

· "パスワードを持っていません: パスワードを使用してログオンできません"

· "パスワードによるログオンはできません - 失敗回数が多すぎます"

· セキュリティに関連する一部のプロファイルパラメータのデフォルト
値が変更されました。

· login/failed_user_auto_unlock : 0 (1 から変更)
失敗したログオンのロックは、無制限の期間で有効となります。
· login/fails_to_user_lock : 5 (12 から変更)
失敗したログオンに対するロックは、パスワードログオンが 5 回
失敗した後で設定されます。
· login/no_automatic_user_sapstar : 1 (0 から変更)
スーパーユーザは、明示的に有効化される必要があります。
· login/min_password_lng : 6 (3 から変更)
パスワードは、6 桁以上でなければなりません。
· login/ticket_expiration_time : 8 (60 から変更)
ログオンチケットは、8 時間のみ有効です。
· プロファイルパラメータ login/password_max_new_valid およびlogin/password_max_reset_valid は、プロファイルパラメータlogin/password_max_idle_initial によって置き換えられました。つまり、初期パスワードの有効期間の制限に関して、ユーザ管理者による最初の設定および後続設定が区別されなくなります。

運用チェックリスト
	N0
	分類
	区分
	ランク
	チェック内容
	関係するリスク・統制・緩和方法等
	監査手順、確認方法
	評価

	1. 
	運用管理体制全般

	文書化・教育
	A 
	運用マニュアルは文書化され承認されたていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 
  FORMCHECKBOX _
運用マニュアルに基づいたチェックリストはありますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらの内容は教育等によって、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
運用マニュアルの管理責任者は誰（責任部門、責任者）ですか

 ：    
運用手順マニュアルには以下の内容が記載されていますか。
· 改定履歴（年月日、改定内容、改定者、承認者など）                              
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· ポリシー                              
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 運用体制                              
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· システム ランドスケープ          
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· ハードウェア構成                            　
 はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· ソフトウェア構成                            　
 はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· デスクトップ OS                    　　    
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

·  FORMCHECKBOX _LAN 環境                                   
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 
  FORMCHECKBOX _
· サービスレベル契約                  　 
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· システムの起動停止                  　 
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· バックアップ／リストア   　　　 
 はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 緊急対応               　    
 はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· データベース管理                
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· システム管理
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· システムセキュリティ      
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· バックグラウンドジョブ処理       
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 印刷                                      
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 
  FORMCHECKBOX _            
·  FORMCHECKBOX _プロファイルパラメータの設定／変更                      
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· SAPシステムから通知されるエラー／警告への対応                      
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 
 
· 外部OSコマンドの管理                    
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 
  FORMCHECKBOX _
· モニタリング                                   
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 
  FORMCHECKBOX _
· 変更管理                            
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· デスクトップ管理        
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

·  FORMCHECKBOX _

 FORMCHECKBOX _ネットワーク管理       
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· 運用マニュアルを整備し、責任者による承認を得ます

· 時期やイベントに対応した複数のチェックリストが必要です。
· たとえば、次のようなチェックリストを作成し、実施するようにします。

· 「1 日」毎のチェックリスト

· 「1 週間」毎のチェックリスト

· システム起動後のチェックリスト
· システム停止前のチェックリスト
	· 関連文書を確認する
	

	2. 
	
	運用
	A
	運用管理は定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	3. 
	
	モニタリング
	A
	規定・手順に沿って運用されていることをモニタリングしていますか

はい  FORMCHECKBOX 
          いいえ  FORMCHECKBOX 

システム運用責任者とモニタリング責任者は分離されていますか。 

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

モニタリングを行うスタッフの知識および受講済トレーニングの内容とレベルについて説明してください。 

：     

	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	運用詳細


	

	4. 
	通常のシステム起動／停止

	文書化・教育
	A


	システムの起動停止に関する手順は文書化され承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

SAPシステム起動直後／停止直前に行うべきチェク項目のリストはありますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらを教育等によって、関係者に周知徹底していますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
	· システムの正常な運用を保障するため

· SAPシステム起動時のチェック

· SAPシステム停止前のチェック

が重要です


	· 責任者にヒアリングを行う
	

	5. 
	
	運用
	A
	システムの起動／停止は定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

システムのシャットダウン／起動は自動化されていますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

  FORMCHECKBOX _
システムのシャットダウンによるバックグランドジョブの強制終了を避けるための手段を説明してください。
：     

	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	6. 
	
	モニタリング
	A
	システムの起動／停止が手順に従って実施されていることをモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	7. 
	緊急時対応
	文書化・教育
	A
	緊急時の対応手順が文書化され承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

  FORMCHECKBOX _
緊急時の内部および外部への正式なエスカレーション手順（意志決定者、連絡先など）は定義されていますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

本稼働システムを緊急に変更しなければならない場合の手続きは文書化されていますか

はい  FORMCHECKBOX 
  いいえ  FORMCHECKBOX 

それらの手順等を教育等によって、関係者に周知徹底していますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _
	· 緊急時のエスカレーション手順と責任者 (1 次、2 次) を定め、文書化しなければなりません

· 緊急事態への対応責任者を任命し、24 時間連絡がとれるようにします。
· 本稼働システムの変更手順を明確に定義し、本稼動システムに加えたすべての変更を、開発システムと 品質保証（QA） システム (必要な場合) にも反映されるように手順を定義します。
	· 関連文書を確認する
	

	8. 
	
	運用
	A

	緊急時の対応は定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	9. 
	
	モニタリング
	A

	緊急対応が手順に沿って実施されていることをモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

最近発生した緊急システム停止／起動について説明してください

 ：    

	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	10. 
	会計データに係るバックグランドジョブ
	文書化・教育
	A
	会計データに係るバックグランドジョブの実行手順が文書化され承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

 FORMCHECKBOX _
規定、実行手順は関係者に周知されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

規定、手順には次のような項目が含まれていますか

· ジョブ名
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 処理内容の説明
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· オーナ（責任者）
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 異常終了時の連絡先

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 処理周期またはトリガー

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 予想処理時間

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 入力データの発生元システム（ハード、ソフト）
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 入力データの発生元システムの正当性、完全性／網羅性、正確性の担保のために取られている手段

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 入力データの発生元システムの責任者

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 入力データの種類

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 処理されるデータのおおよその件数と金額

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· エラーデータの再入力手順

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 異常終了時の再実行手順が定義されていますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

· 処理の正当性、完全性／網羅性、正確性の担保のために取られている手段

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	
	
	

	11. 
	
	運用
	A

	会計データに係るバックグランドジョブは定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

バックグランドジョブの登録権限を持つユーザを上げてください

 ：    
バックグランドジョブの登録権限を持つユーザを上げてください

 ：    

	· 一般ユーザにバックグランドジョブの登録、実行権限を与えないようにすると統制しやすくなります
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる

· バックグランドジョブの登録　：　トランザクション　SM36
· バックグランドジョブのモニタリング　：　トランザクション　SM37、RZ01

· J-SOXとの関係において重要なジョブとは、会計データを登録、変更するすべてのジョブです。重要なジョブをモニタリング、エラー対処手順を文書化しておく必要があります。
· バッチインプットログのモニタリング　：　トランザクション　SM35　 （バッチインプットログ）。　バッチインプットセッションを実行した後、必ずこのトランザクションを実行し、エラーデータをチェックしなければなりません。

· バッチインプット処理でエラーになったデータを修正した後、エラーデータの再処理を行います。
· 
	

	12. 
	
	モニタリング
	A

	会計データに係るバックグランドジョブが規定・手順文書に沿って実施されていることをモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	13. 
	SAPプロファイルパラメータ
	文書化・教育
	A
	SAPプロファイルパラメータの変更手続が文書化され承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらの手順等を教育等によって、関係者に周知徹底させていますか
はい  FORMCHECKBOX 
    いいえ  FORMCHECKBOX 

パラメータ変更の責任者は誰（責任部門、責任者）ですか。

	
	· 関連文書を確認する


	

	14. 
	
	運用
	A
	プロファイパラメータの設定／変更定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

プロファイパラメータの設定／変更権限を持っているのは誰（責任部門、責任者）ですか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	· 不正あるいは不正確なプロファイルパラメータの変更はシステムに重大なダメージを与えます

· すべての変更を企業の変更管理データベースまたは管理ワークブックに文書化して記録します。

	· 責任者にヒアリングを行う

· 必要に応じて

· ログを参照し、裏づけをとる

· トランザクション　RZ10　の実行権限を持つユーザの妥当性を確認する

· プロファイルパラメータの変更記録照会　：　トランザクション　TU02
　
	

	15. 
	
	モニタリング
	A
	プロファイル　パラメータの変更が規定・手順文書に沿って実施されていることをモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

	
	· 責任者にヒアリングを行う

· 必要に応じ


	

	16. 
	SAPシステムから通知されるエラーや警告への対応


	文書化・教育
	A

	SAPシステムから通知されるエラーや警告に対する解決手順が文書化され承認されていますか

 ：    
それらの規定／手順等を教育等によって、関係者に周知徹底されていますか

はい  FORMCHECKBOX 
   いいえ   FORMCHECKBOX 


 FORMCHECKBOX _

	· SAPシステムはアプリケーションの実行に影響を与えるエラーや問題点を監視しています。エラーや問題を認識するとログを作成し記録します

· 定常的にこのログを監視し、適切な対応を行う必要があります


	· 関連文書を確認する
	

	17. 
	
	運用
	A

	SAPシステムから通知されるエラーや警告に対する解決が定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

次のような項目をチェックしていますか
· SAPシステムから通知される エラー 

· 失敗した更新
· ABAPプログラムの実行時エラー（ショートダンプ の有無）

	
	· 責任者にヒアリングを行う

· 必要に応じ

· ログを参照し、裏づけをとる

· SAPシステムから通知される エラーをトランザクションRZ20　または　SM21でチェック　　（補足）トランザクション RZ20　and/or SM21を使ってSAPシステムが発行するエラーおよび警告情報のほとんどを監視できます。赤（エラー）、黄（警告）、緑（正常）の信号アイコンで情報が区分表示されます
· 失敗した更新 の有無をトランザクション　SM13でチェック
· ABAPプログラム実行時エラー　の有無をトランザクションST22でチェック
· エラーや警告の記録がある場合、対応が適切に行われている確認する
	

	18. 
	
	モニタリング
	A

	システムから通知されるエラーや警告の解決が手順に従って実施されていることをモニタリングしていますか

モニタリング結果をどこに記録しますか。
 ：    
エラーや警告の根本原因を追跡していますか。
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

その責任者はだれですか

 ：    

	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	19. 
	外部OSコマンド
	文書化・教育
	A
	外部OSコマンドの登録、実行に関する手順が文書化され承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

それらの規定／手順等を教育等によって、関係者に周知徹底させていますか
はい  FORMCHECKBOX 
    いいえ  FORMCHECKBOX 


	（補足）

「外部OSコマンド」　とはSAP ERPの実行基盤であるオペレーティングシステム（UNIXやWindows等）が備えているコマンドを意味します。SAP ERP上で予めOSコマンドを登録しておくと、OSにログオンすることなしに、OSコマンドを実行することができます


	· 関連文書を確認する

· 外部OSコマンドの登録/変更　：　トランザクション　SM69

· 外部OSコマンドを実行　：　トランザクション　SM49


	

	20. 
	
	運用
	A

	外部OSコマンドの登録／実行は定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

どのような外部OSコマンドが登録されていますか

 ：    
外部OSコマンドを登録できる権限を持つのは誰（責任部門、責任者）ですか

 ：    


	
	· 責任者にヒアリングを行う

· 必要に応じて

· ログを参照し、裏づけをとる

· トランザクション　SM69、SM49の実行権限を持つユーザの妥当性を確認する

· トランザクション　SM69を使用し、登録されている外部OSコマンドを確認し、利用目的をヒアリングする
	

	21. 
	
	モニタリング
	A

	手順に従って実施されていることをモニタリングしていますか
	· 
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	22. 
	バックアップ／リストア
	文書化・教育
	A
	バックアップ／リストア手順が文書化され承認されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

教育等により、バックアップ／リストア手順は関係者に周知されていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	（補足）

SAP ERP固有のバックアップ／リストア機能を使わず、市販のツールを利用している企業も多い。


	· 関連文書を確認する

· どのようなバックアップ／リストア　ツールを利用しているか確認する

· バックアップスケジュール（DBA計画可カレンダ）　：　トランザクション　DB13
· バックアップ／リストア履歴照会　：　トランザクション　DB12
	

	23. 
	
	運用
	A

	バックアップ／リストアは定められた手順に従って実行されていますか
はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

定期的にリストア訓練を実施していますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 

前回実行したのは何時ですか

 ：    

	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	

	24. 
	
	モニタリング
	A

	手順に従って実施されていることをモニタリングしていますか

はい  FORMCHECKBOX 
   いいえ  FORMCHECKBOX 


	
	· 責任者にヒアリングを行う

· 必要に応じてログを参照し、裏づけをとる
	


実施基準に記載されている｢システムの安全性の確保｣に係わる監査人の留意事項





システムの安全性の確保





監査人は、企業がデータ、システム、ソフトウェア等の不正使用、改竄、破壊等を防止するために、財務報告に係る内部統制に関連するシステム、ソフトウェア等について、適切なアクセス管理等の方針を定めているか確認する
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