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『経営者による情報セキュリティ強化の手引き』

― あなたの組織のセキュリティ対策は？ ―

開始

(3)手引きの活用方法

この手引きは、 中小組織の経営者が、情報セキュリティの向上と強化を図るために、自組

織のセキュリティレベルと課題を掌握し、追加対応の要否を判断し、もし追加対応が必要であ

れば実施策の実行を社内の担当者やＩＴベンダー等に指示することを支援するために作成し

たものである。基本的な事項を網羅しているので、経営者にとどまらず、セキュリティ管理者

本手引きは、JIS Q 27002の管理策のサブセットに基づいている。

そのため、業務委託を請ける際に発注元から情報セキュリティの評価アンケートや第二

者監査を要請された場合にも対応でき、将来ＩＳＭＳに取り組むための基礎としても有効で

ある。

(1)本手引きの目的

(2)本手引きの根拠

管理項目を一つずつ参照する

経営者への質問を読む

脅威･リスク･実施アドバイスを読む

部下等に実施策の実行を指示

全管理策完了？

終了

開始

念のため部下等に確認の指示

既に対応済？

現状で十分？

対応済み

未対応

十分
不十分
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(4)手引きの内容の見方

(5)手引きの利用手順
(ａ)の各セキュリティの管理策毎に

(ｂ)の目的、リスク内容に対して、(ｃ)の実施策を実行しているかを判断

（ア）実行していない場合

(ｄ)の脅威とリスクの詳細から、当社でこの脅威にさらされる情報資産があるかを判断

なし ――＞対応は不要

あり ――＞対応が必要

―――＞(ｅ)のリスク対応のアドバイスに従って、

経営者がリスク対応計画(何をどのレベルで)を立て

て、部下やＩＴベンダーに管理策の実施を指示

（イ）実行している場合

(ｄ)の脅威とリスクの詳細から、当社でこの脅威にさらされる情報資産があるかを判断

なし ――＞追加の対応は不要

あり ――＞ (ｅ)のリスク対応のアドバイスから、

自社で現状実行している実施策で十分かどうかを判断

十分 ――＞追加の対応は不要

不十分――＞(ｅ)のリスク対応のアドバイスに従って、
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(6)本手引き利用上の注意事項
本手引きは、前記「(1)本手引きの目的」で述べたように、主として中小組織の経営者向け

に作成されたものであるが、併せて情報セキュリティ担当者向けの教育研修の一教材として

も、本手引きが幅広く活用されることを願っている。 ただし、ご使用の場合には、作成者及

び著作権所有者が以下であることを明示してください。

「JSSA システム監査学会 情報セキュリティ研究プロジェクト（2008年7月1日）」
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
Ⅰ 従業員等のセキュリティ
1.1 従業員等採用時の管理

1.1.1
従業員等
の役割と
責任

組織として情報セ
キュリティに対応す
るために、情報セ
キュリティ基本方針
(ポリシー)を定め、
ポリシーに従って従
業員等（役員及び
従業員）のセキュリ
ティに関する役割及
び責任を明確にし、
文書化しているか。

・複雑化する情報システムにおいて、情報システムやデータを確実に保
護することは容易ではない。
・情報システムやデータを確実に保護するためには、全社的なセキュリ
ティ基本方針に基づいて、従業員等が行動する必要がある。
・従業員等のセキュリティに対する役割及び責任は、組織の情報セキュリ
ティ基本方針に従って定め、文書化することが望ましい。
・正社員に対しては、雇用契約の際に、セキュリティの諸規程を提示し、
役割と責任を契約書の中で明確にする必要がある。派遣社員、パート、
アルバイトに対しては、正社員の場合に準じて、役割と責任を契約書の
中で明示する。
・従業員等が、情報セキュリティ上の脅威、弱点、違反、事故など、未遂を
含めて検出した場合の迅速な報告についての手順を定めることが必要で
ある。
・検出した情報セキュリティ上の脅威、弱点、違反、事故及びそれらにつ
ながる事象については、是正・予防処置を講じて、それらの発生を防止し
なければならない。
・具体化した役割と責任は、適切であるか否かを日常的に見直し、また定
期的に内部監査等で各部署での運用が有効に行われているかを確認
し、継続的に改善していくことが望ましい。

(7)経営者による情報セキュリティ強化の手引き

1.1.2
従業員等
の選考

従業員等の規律意
識の甘さや悪意な
行動から情報漏え
いなどが発生する
ことを防止するため
に、保護が必要な
情報を取扱う業務
に従事する従業員
等の選考は適切な
手順で行っている
か。

・従業員等の情報管理の甘さや、故意による情報の持ち出しによって、情
報が漏えいしたという事故・事件が度々報道されている。
・保護が必要な情報を取扱う業務には、セキュリティ規則の重要性を認識
しそれを順守できる従業員等を選考し担当させなければならない。
・特別高いセキュリティが要求される業務に従事する者の選考について
は、満足のいく推薦状の入手、応募者の履歴書・提示された資格・公的
証明書の点検、法令が特段認めた範囲での信用調査や犯罪記録の点検
などを含むことが望ましい。
・選考では限界もあるため、入社直後は、機密性レベルが比較的低い業
務を担当させ、信頼できることを確認できた後、機密性レベルが高い業務
へ変更するなどの考慮も必要である。

1.1.3
雇用の条
件

盗難･不正行為また
は施設の不正使用
などを防止するた
め、従業員等には、
情報セキュリティに
対する義務と責任
を記載した雇用契
約書に同意を求め
た上、署名させてい
るか。

・内部の者による情報流出が度々報道されている。社内の者が会社の情
報を持ち出すことは容易であるので、これを牽制する必要がある。
・従業員等との間では、業務上、知り得たすべての情報について、非開示
の契約を締結する。
・契約書には、情報の開示、非開示にかかわらず、会社の許可なく、情報
を持ち出さないという内容を含ませる。
・情報の非開示と合わせて、個人情報の持ち出し禁止を徹底しておくこと
も重要である。
・情報持ち出しといえば、ネットワーク経由、電子記録媒体、紙媒体だけ
を想定するが、人の記憶による持ち出しも注意が必要である。記憶には
量的限界もあるが、記憶した内容を毎日外部でメモしたり、電子化して蓄
積すれば、結果として多量の機密情報の漏えいとなるので、十分な注意
が必要である。
・雇用契約解除後も、情報の非開示について、雇用契約の中に明記して
おくとともに、退職時の誓約書の中にも明示する。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

1.1.4
委託先の
選定

委託先でのセキュ
リティ事故の発生を
防止するために、セ
キュリティ要求事項
や評価基準を定
め、それに沿って委
託先候補を審査し、
選定しているか。

・委託先の従業員等の情報管理の甘さや、故意による情報の持ち出しに
よって、委託した業務から情報が漏えいしたという事故・事件が度々報道
されている。
・保護が必要な情報を取扱う業務を委託する場合、セキュリティ規則の重
要性を認識しそれを順守できる事業者を選定しなければならない。
・自社の要求事項に合っているかを評価するために委託先選定基準を定
め、それに基づいて委託先候補を審査し、選定する。
・委託形態の変化や法改正時は、委託先選定基準を見直し、必要があれ
ば改訂する。
・委託先候補の評価を行う際に、必要があれば、委託先候補の企業に責
任者が出向いて、業務委託先に立ち入り、現場を監査するなどの方法で
実態を確認する必要がある。
・情報セキュリティ事故の発生、負債の増加、資金繰りの悪化など、業務
委託先の状況は変化するので、委託先の審査は適時に行う必要があ
る。
・二次請負（再委託）に関しては、認めるのか認めないのかを明示し、認
める場合の条件は何かを明確にしておくことが必要である。

・業務委託先や委託先従業員による情報流出が度々報道されている。業
務委託先の情報セキュリティを委託先に任せるのではなく、発注者として
の情報セキュリティ要求事項を明確に委託先に伝え順守してもらう必要
がある。そのためには、自社の情報セキュリティルールに適合する内容
の業務委託契約を締結し、関係する従業員等に周知させることが重要で
ある

1.1.5
業務委託
の条件

契約後のトラブルを
防止するため、業
務委託先には、情
報セキュリティに対
する義務と責任を
記載した業務委託
契約書に同意を求
めた上、署名させて
いるか。

ある。
・業務委託先とその従業員等との間で、業務上知り得たすべての情報に
ついて、守秘義務の契約を締結していることを、業務委託先責任者に確
認し、業務委託契約の中に明記する。
・業務委託契約終了後も、守秘義務が存続することを、業務委託契約に
明記する。
・業務委託先の従業員等が、担当の途中で退職するケースも多いので、
退職後の連絡先などを業務委託先の管理項目として要求しておくことも
必要である。
・最初から犯行を前提に潜入していると考えられる場合もあるため、退職
や契約解除後も、注意が必要である。
・業務委託契約では、委託業務を推進するために必要な情報のみに限定
してアクセスを認めることを徹底する。
・委託業務に不必要な情報へのアクセスは認めないが、万一アクセスし
た場合には契約違反としてペナルティを課すことを約束させる。
・モニタリングなどにより、業務委託契約から逸脱した行為がないか確認
する。
・セキュリティの面で必要ならば、委託先の従業員等の交代を要求できる
契約内容にしておく。
・業務委託先の従業員等が当社内に常駐して業務を遂行する場合、その
従業員等に対して当社の情報セキュリティルールを説明して厳格に守る
よう約束させなければならない。（委託先の従業員等が、当社では禁止さ
れている情報資産の個人的な利用を行い、その結果、社外サイトに書き
込みした内容が問題になったケースもあるので、委託以外の行為をしな
いよう、徹底することが大切である。）
・業務委託契約は、一覧表などを作成して契約満了日や守秘義務契約終
了日などを一元的に管理し網羅的に把握することが望ましい。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
1.2 雇用中の従業員等の管理

1.2.1
経営者の
責任

組織内の構成員全
体にセキュリティを
徹底するため、経
営者は、セキュリ
ティ方針を示し、そ
の順守を従業員等
に求め、確認をして
いるか。

・従業員がセキュリティ事故を起せば、対外的には経営者の監督責任が
問われる。そのため、経営者は情報セキュリティについて明確な方針と順
守事項を、従業員に対して示す必要がある。
・経営者は、情報セキュリティが全社で適切に適用され、維持、運用され
ていることを定期的に確認できる仕組みになっているかを確認する必要
がある。
・経営者は、各部門責任者が、従業員に関する情報セキュリティの課題を
把握し、報告するようにしているかを確認しなければならない。
・部門責任者を通じて情報セキュリティを徹底することが基本であるが、
経営者自らが前面に出て陣頭指揮した場合には、その徹底度は大きく向
上するので、経営者の取り組みが重要である。
・情報セキュリティ規程の制定者となることや、社内の情報セキュリティ推
進のトップとなり、直接的に指示することが望まれる。
・社長自らの言葉で、自社の目指すところを指し示すことが大事である。
経営目標と情報セキュリティは、表裏一体の関係でもあり、経営の方向に
必要な情報セキュリティ対策は、明快に要求しなければならない。
・悪い報告がタイムリーにあがってくる仕組を整備することと、経営者が悪
い報告も聞く姿勢をもっていることが重要である。

・情報セキュリティは、たった一人の不注意でも、大きな事故につながりか
ねないので、全員に対する教育が重要になる。

意識向 教育 練 情報 ビ

1.2.2

情報セ
キュリティ
の意識向
上と教育
訓練

情報セキュリティの
意識向上のため、
すべての従業員等
は、職務に関連す
る組織の方針及び
手順について教育
や訓練を受けてい
るか。

・セキュリティ意識向上のための教育訓練は、情報やサービスへのアクセ
ス権を認める前に行われるべきである。
・教育訓練では、情報処理設備の正しい利用法、ソフトウェアの利用及び
懲戒手続に関する情報についての教育に加えて、セキュリティ要求事
項、法的責任及び実務管理を含むことが望ましい。
・教育内容は、情報セキュリティ規則の変更と環境変化に対応して、適宜
改訂できるようにする。
・規則を定めた時だけでなく、周知徹底するために繰り返し教育する計画
を準備する。
・派遣や業務委託で新たな人が着任した場合、自社の情報セキュリティ
規則を周知する教育の機会を設け、徹底する仕組みにする。
・情報セキュリティ管理で重要な役割を担う役員、部門責任者を教育から
除外してはならない。
・教育では、最低限徹底したい内容に絞り徹底することが重要である。
・教育は、繰り返し実施しないと、その効果が希薄になるため、定期的に
実施しなければならない。
・情報セキュリティは、全員への教育が大事であり、そのためには、各部
門の受講状況のフォローが欠かせない。

1.2.3 懲戒手続

セキュリティ違反を
繰り返さないため、
セキュリティ違反を
犯した従業員等に
対する正式な懲戒
手続を備えている
か。

・情報セキュリティ違反者に対し、懲戒などの手続きを定める。
・違反の程度を公正に判断できる基準を策定する。
・違反があれば厳正に処分し、その内容を社内に開示して従業員等に周
知することで、再発防止策とする。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
1.3 従業員等の退職または異動時の管理

1.3.1
雇用終了
や異動時
の管理

業務から外れる者
による会社の情報
の利用を絶つた
め、雇用の終了時
や異動時の手続
を、規則などで明確
に定めているか。

・雇用の終了や転出と同時に、各種のアクセス権などを削除できる仕組
みにしておくことが重要である。
・退職者本人に届くメールを気にして、メールアカウントを残すことがない
ような仕組みも必要である。
・入館カードなどの完全回収ができているかも大切なポイントである。
・解雇などにより、突然に雇用終了となる場合は、即刻、すべての情報資
産にアクセスできなくしなければならない。

1.3.2
資産の返
却

許可されない情報
の利用を防ぐため、
雇用、契約終了時
に、従業員等が所
持する会社の情報
資産すべてを返却
させているか。

・雇用や契約が終了した後も、従業員等が会社の情報や業務上で作成し
た情報を保持していては、情報の漏えいリスクが高まる。
・従業員等に対して、情報資産は、業務上で自ら作成した情報を含めて、
すべて会社からの貸与であることを周知し、会社に返却させる仕組みが
必要である。
・退職間際での情報持ち出しなどを防ぐために、モニタリング強化による
情報流出防止策を講じることが望ましい。
・従業員等が保有する業務上の重要な知識については、それを文書化し
会社に引き継がせることが望ましい。

業務から外れる者

1.3.3
アクセス
権の削除

業務から外れる者
による情報へのア
クセスを絶つため、
すべての従業員等
の情報及び情報処
理施設に対するア
クセス権は、雇用、
契約の終了時に削
除しているか。ま
た、変更に合わせ
て修正しているか。

・業務から外れた者を管理したり監督したりすることはできないので、業
務から外れた者が会社の情報資産をアクセスできたり保持していたりす
ると、リスクが高まる。
・すべての従業員に対し、契約満了、または業務終了のいずれか早い方
のタイミングに合わせ、すべてのアクセス権及び利用者ID・アカウントを削
除する仕組みが必要である。
・また、該当者が使用していたパソコンは、アクセス権削除と同時に撤去
し、他に悪用されないような措置を講じる。
・後日、証拠として必要となると思われるメールのアーカイブやログなど
は、管理者だけがアクセスできるように確保しておく。

Ⅱ 設備関連のセキュリティ
2.1 執務室・サーバ室のセキュリティ管理

2.1.1
物理的な
境界

部外者の無断侵入
を防止するため、外
部との境界に物理
的な障壁を設けて
いるか。特に、サー
バなど重要な機器
は一般の執務ス
ペースと隔離された
部屋に設置してい
るか。

・境界を設けず、誰でも入れるようにしてしまうと、情報の持ち出し、盗み
見、不正な持ち込みなどの管理が困難になる。社内でも、アクセス者を限
定すべきサーバの設置や極秘情報の保管等は、部屋を分けてセキュリ
ティレベルを変えた方が望ましい。
・壁、床、天井は、容易に破壊されず、隙間から侵入できない構造になっ
ている必要がある。
・出入り口は容易に破壊できない施錠可能なドアであることが必要で、非
常口、防火扉、ガラス窓の配置や構造にも注意が必要である。
・構造上、弱点がある場合には、有人の受付を設けたり、監視装置を設
置することにより、常時不正侵入を防止する仕組みを検討する。
・入館時に、共連れ(入館権限のない人が、入館権限のある人に続いて
入館する)を防止できる設備を設けるとともに、運用面でも、自分の後ろか
ら続いて入る人がいないか確認することを励行させることも重要である。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

2.1.2
入退室時
の管理

業務上必要のない
入退を把握するた
め、従業員等の入
退室の記録及び来
訪者の訪問記録を
とっているか。ま
た、その記録を定
期的にチェックして
いるか。

・休日、夜間など、無人時の入室や、不要な部外者の立ち入りが全く把握
できていないと、情報の紛失や漏えいの際、調査の手がかりがないことに
なる。不必要な入退室や訪問の記録から不正行為が発覚することもあ
る。
・毎日、最初の入室者と最後の退室者の時刻、氏名を記録する。24時間
稼働しているような場合は、1日に１度以上定時に、異常がないかどうか
点検の上、記録すると良い。来訪者については、社名、氏名、用件、訪問
先、訪問時刻を記入し、終了後、面会者が確認の上、退出時刻を記入
し、署名する。また、単に記録を取っているだけだと、記録漏れや記入ミ
ス、不正な記録があっても見逃すことになる。
・ある程度のコストはかかるが、人的な監視や入退管理ができない場合、
電子的な認証のための装置を導入することにより効率的な管理が可能と
なる。
・オフィス内で業務を行うものには社員証や入室許可証などを身につけさ
せ、入室を許可された者かどうかをすぐにわかるようにする。

2.1.3

エリアの
セキュリ
ティレベル
の設定

社内でのセキュリ
ティのレベルを明確
にするため、業務
の機密度に応じて
エリアを分割し、壁

・社内の機密情報を、役員のみや部外秘等に分類したとしても、それを保
管したり取り扱う場所が区分されていないと、権限外の人も簡単に閲覧
や利用ができてしまう恐れがある。
・一般的には、「誰でも自由に出入りできるスペース」（受付ロビーなど）、
「社員と許可された来訪者が出入りできるスペース」（応接室等）、「社員
のみが出入りできるスペース」（執務室）、「限られた社員のみが出入りで
きるスペース」（サーバ室、データ保管庫等）に分けられる。
・各エリアの境界は、通常の施錠扉の他にICカードや、指紋などの生体
認証と電子ロックを組み合わせる方法がある。さらに、開施錠記録（入退

の設定
や施錠扉により隔
離しているか。

記録）を自動的に取得する、監視カメラを設置するなどを機密度に応じて
使い分けると良い。
・重要な情報を保管してある場所には、あえてそれを示す表示をせず、部
外者からわかりにくくすることも必要である。
・個人情報などの機密レベルが高い情報を扱う部門は、一般執務室と分
離独立させ、部外者が入れなくすることが望ましい。

2.1.4
災害への
対応

重要な情報が火災
や水害などで滅
失、き損するのを防
止するため、サー
バ室など重要なス
ペースの設置場所
や素材に留意して
いるか。

・自然災害などの脅威は、影響が広範囲であり、人的な対応も難しいた
め、一度発生すると業務が停止し、再開までに長期間を要したりする。
・サーバ室などの床、壁面には難燃性の素材を使用すべきであり、サー
バ室内には、段ボールなど燃えやすいものを置かないことも重要である。
・部屋には火災検知器及び消火器、消火栓を近くに設置する。
・河川や海の近くのような、洪水、高潮による水害の恐れがある場所で
は、地下や１階などにサーバ室を設置しないなどの配慮も必要である。

2.1.5

セキュリ
ティを保つ
べき領域
での作業

機密情報が作業中
の不正等により漏
えいしないため、作
業場所の詳細を非
公開にしたり、撮
影・録音禁止などの
措置をとり、必要に
応じて監視カメラな
どを設置している
か。
また、個人情報等
を扱う担当者は、部
外者からのアクセ
スが物理的に制限
された場所で作業
をしているか。

・複製を簡単に実行できる携帯機器を誰でも入手できるので、悪意を持っ
た作業者がいれば、機密情報が複製されて持ち出され、情報が漏えいす
るので注意が必要である。
・携帯電話のカメラ機能や、携帯音楽プレーヤーの録音機能やデータ保
存機能なども対象になるため、運用には注意を要する。
・私物は作業場所に持ち込ませず、ロッカーに保管させる。退出時に持ち
物検査を行う、透明なビニールの手提げなどを貸与して作業場内で携行
させる等の措置も有効である。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

2.1.6

一般の人
の立寄り
場所及び
受渡し場
所

重要な機密情報
が、部外者の目に
触れたり、盗み見さ
れるのを防ぐため、
荷物の受け渡し場
所は、執務スペー
スから隔離したス
ペース（受付など）
に限っているか。

・荷物や郵便等の配達員、ベンダーマシンのメンテナンス要員等の部外
者が容易に執務室に入れる状況では、書類などが紛失しても、犯人を特
定することができない。
・一般の人が立ち寄る場所や荷物の配達・集配の受渡し場所は、執務場
所と隔離する必要がある。
・大型の荷物を搬入したりするために室内に入る場合は、来訪者カードな
どに記入させ、入退記録をとるとともに、担当者が随行し、監視すること
が必要である。

2.2 パソコン・サーバ等の情報機器のセキュリティ管理

2.2.1

コンピュー
タ設置時
における
留意点

情報・通信機器が
盗難されたり、災害
や環境変化等によ
り故障したり、使用
不可能になることを
防ぐため、設置場
所を考慮して、盗難
や災害などに対す
る予防策を講じて
いるか

・コンピュータ等の設置場所や設置方法が不適切であると、盗難された
り、あるいは、地震、火災、水害、温度変化等による故障や作業中の事故
が起こりやすくなる。また、災害発生時の被害が大きくなる可能性が高
い。
・サーバーは専用の部屋に設置し、部外者を近づけないようにする。ま
た、地震時の転倒防止対策として、サーバラックをボルトで床に固定した
り、L字クランプで倒れにくくする。タワー型の機器は、転倒防止器具やL
字クランプ、ベルトなどで倒れにくくしたり、机上に置かないようにする。
・サーバー室には消火器を備え付ける。その際、電子機器は水や薬品に
弱いため、二酸化炭素などのガス消火器を設置することが望ましい。
・落雷対策として、サーバー及び通信機器などはアースを確実にとる。雷
サ ジ保護機能付の電源タップを用いると良いいるか。 サージ保護機能付の電源タップを用いると良い。
・サーバー室内や、コンピュータでの作業時には飲食禁止とすることも検
討する。

2.2.2
電源等の
安定供給

サーバなど重要な
情報・通信機器の
正常動作を確保す
るため、電源や空
調等が安定供給さ
れるような対策を講
じているか。

・停電、断水、公衆回線の通信不良などにより、電気が安定供給されな
かったり、冷却がされなかったりすると、情報・通信機器が正しく動作しな
かったり、故障する可能性が高くなり、業務に支障をきたす恐れがある。
・電源等は定期的に点検するとともに、停電時など、電源供給が絶たれ
た場合に、どれくらいの時間なら影響を与えないかによって無停電電源
装置（UPS）の容量を設計し、設置をすることが必要である。なお、UPSの
有効期間を確認し、交換等を定期的に行う。また、非常時の際の作業手
順を文書化しておくことが望ましい。

2.2.3
ケーブル
配線のセ
キュリティ

電源やLAN、電話
線等のケーブル損
傷や情報の傍受を
防ぐため、これらの
ケーブル類を適切
に敷設し、管理して
いるか。

・不用意な作業や事故によりケーブルが切断されたり、誤ってケーブルを
抜いてしまうことにより、回線が不通になったり、データが破壊されたり、
情報機器が故障することがある。
・ケーブル類は、なるべく露出させずに床下や天井、壁面などに敷設する
ことが望ましい。また、情報処理設備のケーブル配線は複雑になりがちな
ので、まとめて束ねたり、色を変えたりケーブルごとにラベルをつけるなど
してわかりやすくすることが有効である。さらに、誤った配線や許可のな
い配線によるトラブルを防止するために、配線図を作成して、確認できる
ようにしておく必要がある。
・機器の廃棄や移設時、不必要となるケーブルの撤去を義務づけ、放置
されない仕組が必要である。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

2.2.4
コンピュー
タの保守

サーバーやパソコ
ン、通信機器など重
要な機器が故障し
て業務に重大な支
障が出ることを防ぐ
ため、情報通信機
器の保守体制、手
順が明確になって
いるか。

・情報通信機器の故障は原因を特定するのが難しく、修理も専門性が必
要となるため、正しい使用方法に従って運用し、故障時には速やかに修
復対応ができる体制を整備する必要がある。
・各メーカーや業者と適切な保守契約を結ぶとともに、関係する従業員が
契約内容や保守記録がわかるようにしておくこと。パソコン本体や記憶装
置を保守のため社外に持ち出したり、外部の保守作業者が作業をする場
合には、作業中のデータ破壊や情報漏えいの危険があるため、機密情
報をバックアップした上、消去しておくことが望ましい。これが不可能な場
合もあるので、保守契約には秘密保持条項を含ませる、社内での保守作
業を監視するなどの対策も必要になる。

2.2.5

社外でパ
ソコンを使
用する場
合のセ
キュリティ
対策

社外でパソコンを使
用する際の、紛失・
盗難、情報漏えい、
滅失、き損などのリ
スクを低減するた
め、対策を講じてい
るか。

・移動中の置き忘れや盗難、紛失、屋外や公共の場でのノートパソコンの
画面盗み見による情報漏えい、事故によるデータの滅失・き損、通信中
の漏えいなど、社外でのパソコン利用には社内とは異なる様々なリスク
が存在する。
・盗難・紛失時の情報漏えいを防止するために、パソコンにはパスワード
を設定するのが効果的である。ただし、パソコン起動時のパスワードだけ
では、ハードディスクだけを抜き取られて情報漏洩する場合があり、また
暗号化による対策も、かけ忘れや推測しやすいパスワードにより容易に
破られることもあるので、複数の対策を組み合わせて実施する必要があ
る。
・社外でのパソコン利用（在宅も含む）には、事前の許可をルール化する
のが前提である。

2.2.6

パソコンを
廃棄する
場合のセ
キュリティ
対策

パソコンを廃棄した
際に、廃棄したパソ
コンを入手した業者
や中古ユーザが
残っていたデータを
読み取り、そこから
情報漏洩することを
防ぐため、廃棄前に
ハードディスクを物
理的に破壊する
か、あるいは専用
消去ソフトウェアに
てデータを削除して
いるか。

・単なるファイルの削除やフォーマットだけでは、完全にデータは消えず単
に読み出せない処理をしているだけなので、データ復活ソフトなどを使用
することによりデータが復元され情報漏洩する可能性が高い。
・データを復元不可能にするためには、ハードディスクを破壊する、ドリル
で穴を開けるなどの物理的な処理をすることが確実だが、断片的な情報
からデータを読み取る技術もあるので、専用のデータ消去ソフトと併用す
るのが最も確実である。専用ソフトによる消去であれば簡単にデータを再
利用不可能な状態にし、ハードディスク自体は再利用可能となる。ただ
し、ソフトウェアによる処理の場合は、確実に処理したことを記録し漏れの
ないようにする必要がある。

2.2.7
パソコン
の移動

社外へ持ち出した
パソコンの紛失・盗
難により情報が漏
えいするリスクを回
避するため、パソコ
ンの社外への持ち
出しを原則禁止と
し、必要な場合は
事前許可制とした
上、持ち出し時の
ルールを明確にし
ているか。

・社内で通常使用しているパソコンを社外に持ち出すと、持ち出し中に紛
失、盗難にあった場合、個人情報や営業秘密などのデータ、メールの情
報などが外部の第三者に漏えいする可能性が高い。さらに、長期間社内
LANから切断されることによりウイルス対策ソフトのパターンファイル（最
新ウイルス情報）が更新されず、社内LAN以外のネットワークなどへの接
続によって、ウイルス感染の危険も高まる。
・パソコンの社外への持ち出しは事前許可制とし、誰がどのパソコンを持
ち出しているかが明確になるようにする。また、持ち出し期限を設定し、返
却、持ち帰りの確認も行う。
・日常使用しているパソコンを持ち出すことは極力さけ、持ち出し用のパ
ソコンや媒体を用意することが望ましい。
・オフィス移転などで大量のパソコンを移設させる場合、業者の専用ラック
で施錠できるタイプのサービスがあるので、これを利用すれば安全性が
高まる。社員が個人で運ぶような方法は、事故のもとであり極力避けるべ
きである。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
Ⅲ 情報を取扱う局面のセキュリティ
3.1 運用の手順及び責任分担

3.1.1

パソコン
やサーバ
の操作手
順書の整
備

業務の継続性を確
保するために、担
当が替わってもすぐ
にパソコンで業務が
行えるように、従業
員等がパソコンで
業務を行うときの操
作について、「パソ
コン業務操作マニュ
アル」を整備してい
るか。

・「パソコン業務操作マニュアル」で操作手順を決めておくことは、①業務
効率・ミス防止、②業務の継続性、③不正防止、のために有効である。
・ＡＳＰサービス利用やパッケージ利用の業務システムの場合は、サービ
ス提供(開発)元から、分かりやすい操作マニュアルの提供を受け常備す
べきである。
・自社開発の業務システムの場合、操作手順を業務操作者の立場に立っ
て過不足なく記載した操作マニュアルを作成して常備すべきである。ま
た、業務システムを変更したときは随時操作マニュアルに反映すべきで
ある。
・業務担当者にとっては、業務上で発生する案件について、業務システム
のどの手順に従って具体的にどのように操作・入力すべきかなどの実務
上のノウハウも必要なので、それら業務独自の内容も標準操作マニュア
ル及び外部提供の操作マニュアルに追記することが重要である。
・操作マニュアルを整備しても活用しないで放置したら、維持もされなくな
りいざという時に利用できない。定期的に、業務をローテーション又は繁
忙期・不在時などの交代支援などで別の者に担当させることで、操作マ
ニュアルの活用機会を作って、それによって気づいた点を操作マニュア
ルに追記する等の維持・更新を行うべきである。
・不正防止の観点から、操作マニュアル通りに業務を行ったか、例外操作
が発生したかを、業務日報等で報告させ、上司は、操作マニュアルの整
備に関心を持ち、常時実用に役立つものにすることが重要である。記載
のない操作が発生したら、それを操作マニュアルに反映すべきである。

3.1.2

情報機器
やソフトウ
エアの変
更の申
請・審査
承認・実
施記録の
管理

情報システムの変
更時に発生しうる障
害を防止するため、
情報システムの安
全性を確認した上
で、経営者が変更
を承認するような手
続きになっている
か。

･たった一つの蟻の穴から堤防が決壊する比喩のように、たった１台のセ
キュリティの弱い情報機器を接続したことで、会社中のシステムへの不正
アクセス・ウイルス感染・改ざんなどの被害に遭うということがある。
・ソフトウエアの最新版をインスト－ルする場合でも、インストール後に最
新のパッチを当てたり、セキュリティを高めるような設定をしたり、時には
関連する他のソフトウエアにも同様の処置をしないと、セキュリティホール
が存在したままになる場合もある。
・情報処理設備及びソフトウエアやシステムの導入・変更時には、事前に
経営者に申請し、セキュリティ知識のある者を含めてリスク評価をし、情
報システムの安全性を確認した上で承認する手続きとする。
・社内に専門家が居なければ、ベンダーなどに検討をしてもらう必要があ
る。機器を売ることだけが目的のセールス社員に 「問題ない」 の一言返
事をもうらうだけではなく、きちんと検討を依頼して、責任の所在と検討し
た範囲が明確に記された書面で報告を受取るべきである。

3.1.3

業務の処
理者・承
認者の分
離、情報
機器の利
用者・変
更者の権
限分離

作業者の思い込み
ミスや不正が露見
しないまま業務が
進むのを防止する
ため、一連の業務
の節々で上司の承
認や業務担当者以
外の者の確認作業
を入れる手順にし、
牽制が働くように
なっているか。

・会社が用品を購入する場合に、要求・発注・検収・支払の担当を分ける
ことで、経理上の不正を防止するという考えと同じ事を、情報処理のそれ
ぞれのプロセスでも考えなければならない。
・工程ごとに検査を行うという方法もあるが、全体でみると膨大な検査工
数になり、実現不可能である。次工程はお客様という考えがあるが、次工
程の作業のなかで前工程の不正や誤りが全て露見するというような業務
処理の流れにすることが理想である。
・不正や誤りの防止・牽制のために、作業者・点検者の名前・日時を記載
した記録を残すことが重要である。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

3.1.4

開発・試
験を実行
する環境
の本番シ
ステム環
境からの
分離

開発やテストは、運
用中の業務システ
ムや業務データに
影響を与えないよう
に、隔離環境で行っ
ているか。また、業
務データをそのまま
開発・テスト用に使
うことを禁止してい
るか。

・開発や試験では、未完成の不完全なシステムを用いたり、故意に誤った
操作をし結果を確認したり、多くの作業者が関与したりするため、開発や
試験の作業場面は、元々セキュリティのリスクが高い環境であるという認
識を持つことが必要である。
・開発や試験環境は、運用中のシステム環境に悪影響を与えないため
に、独立させ、隔離する必要がある。
・開発や試験に対して、本番の業務データをそのまま使用することは、
データの破壊、消去あるいは流出の可能性があるため、行ってはならな
い。

3.2 業務委託時のセキュリティ管理

3 2 1

業務委託
時のセ
キュリティ

自社が要求するセ
キュリティを達成す
るために、業務委
託先との契約内容
（要求事項）を検討

・自社内でその業務を行う場合と同等以上のセキュリティ水準を委託先に
要求しないと、自社のお客に対する責任が果たせない。
・業務委託先が、自社が要求するセキュリティの仕組みを構築し、実際に
運用できるだけの技術力・管理力・経営資源があるかを評価してからでな
いと、業務委託を行ってはならない。
・委託先のサービス約款や契約書には、受託条件が記載されている。業
務上必要とされる要件及びセキュリティ要件を満足しているかを十分確
認することが必要である。
・「誠意をもって行う」、「善良な管理義務を果たす」のような民法上当然な
義務の記載で済ますことなく、セキュリティ上行うべき事項、行ってはなら

3.2.1 キュリティ
の確認と
合意

し、契約を締結して
いるか。また、契約
後は、規定事項が
実行されていること
を確認しているか。

ない事項について、必要なものを全て列挙すべきである。 “常識だから”
という理由で記載を省略してはならない。
・約款や契約書に記載されていない事項については、委託先に確認し、
確認した結果は委託先から書面でもらうことが必要である。約款や契約
書の契約日付よりも前に確認したことは、契約書に盛り込むか引用させ、
または契約後に書面で再確認すべきである。
・委託先のサービス約款には、免責事項や利用者の責任が記載されてい
る。これらは、自社のリスクになる。これが発生した場合の対応を検討し、
自社のリスクを評価し、リスクへの対応方法を決め、社内の関係者及び
経営者の合意を得ておく必要がある。

3.2.2
業務委託
先の点検

発注者が最終責任
を果たすため、業務
委託先の業務実施
状況について、現
場を確認したり、定
期的に報告させた
り、内容を点検して
いるか。

・委託先でセキュリティ事故が発生しても、対外的には当社の責任にな
る。発注者は、委託先監督責任を果たすために、委託先の業務内容を確
認する必要がある。
・契約で、サービス状況についての定期的な報告義務を定め、受取った
報告書をきちっと点検し、必要であれば指示等をしなければならない。
・委託先が順守すべき事項を定めた契約を締結するだけでは足らない。
契約で定めた事項を順守しているかを、発注者が点検する必要がある。
例えば、再委託を禁止しているような場合は、それが順守されているかを
確認する。
・個人情報保護法では、発注者に、委託先監督義務が定められている。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

3.2.3

業務委託
のプロセ
ス変更の
事前確認

委託先での業務・
サービスの実施プ
ロセスの変更によ
り、提供される業
務・サービスに支障
を来たさないため、
変更について事前
に報告を受けてい
るか。それらの変更
に対応したセキュリ
ティ管理策にしてい
るか。

・個人情報保護法では、発注者に、委託先の監督義務が定められてい
る。これは、委託先が順守すべき事項を定めた契約を締結するだけでは
足らない。実施プロセス（人・設備・手順）の変更等に際しても、契約で定
めた事項が継続して順守できているかを、発注者が点検する必要もあ
る。
・提供されるサービスに影響が出る可能性のある重要な提供プロセスの
変更を事前に報告する義務を契約で定め、その通り実施させ、報告され
た変更について提供されるサービス及び自社への影響のリスクを評価
し、必要な処置を取らなければならない。

3.3 情報システムの拡張計画及び情報システム導入時の受入れ試験

3.3.1

情報シス
テムの余
力・残容
量の測
定・評価と
拡張計画

事業継続性確保の
ため、情報システム
の余力・残容量を
定期的に測定して、
能力・容量が不足
する前に拡張・増設
するように計画して
いるか。

・情報システムの能力・容量が不足すると、突然システムがダウンする恐
れがある。業務量が一時的に集中したような場合でも、このような現象に
つながる場合もある。
・あらかじめベンダー等の専門家に情報システムを評価してもらって、余
力・残容量の限度値や業務量集中の限度値などを決めて、監視を行う必
要がある。

3.3.2

情報シス
テム導入
時の受入
れ試験

情報機器やソフトウ
エアの新規導入時
及び更新時には、
障害が発生する可
能性があり、それを
防止するために、
受け入れ試験を実
施してから、業務に
使うようにしている
か。

・情報機器やソフトウエアを運用システムに導入してから問題点が発見さ
れると、問題の対策完了までの間又はシステムを元に戻すまでの間、業
務が中断する等甚大な影響が出る恐れがある。
・運用システムに導入する前に、導入システムに対して十分な時間をか
けて綿密な試験を実施し、問題ないことを確認しなければならない。
・試験は、導入する情報機器やソフトウエアのみだけでなく、既存システ
ムとの整合性を含めて、確認する必要がある。
・既存システムを熟知している社員やベンダーと共に、試験計画を検討し
た上で、試験する必要がある。
・導入前の試験を専用の試験環境で行うのか、既存の運用環境に組み
込んで試験するのか、それぞれの試験の有効性や運用環境に及ぼす影
響のリスクなどを評価・検討する必要がある。

3.4 悪意のあるデータ・ホームページからの保護

3.4.1

ウイルス・
フィッシン
グ等に対
する予防
対策

セキュリティホール
をなくし、不正アク
セスで攻撃される
のを防止するため、
全てのパソコン及
びサーバのＯＳ、オ
フィスソフト、Ｗｅｂブ
ラウザ、業務ソフト
ウエアなどに対し最
新のパッチをあてる
ようにしているか。

・最新のパッチがあたっていなかったパソコン及びサーバが残っていたた
めに、不正アクセスなどの攻撃に遭って、基幹システムが破壊され２週間
以上業務を中断せざるを得なくなったというケースが複数のＩＴ企業で発
生している。
・最新のパッチを、全てのパソコン及びサーバにもれなくあてるための手
順を確立する必要がある。キャビネット等に保管されているノートパソコン
などにパッチをあてるのが漏れるのを、どのように防止するのかというこ
とを含めて検討が必要である。
･使用するソフトウェアのライセンス管理を適切に行わないと、セキュリ
ティパッチ情報が入手できない場合がある。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

3.4.2
ウイルス
対策ソフト
の利用

業務で使用する機
器がウイルスに感
染するのを防ぐた
め、ウイルス対策ソ
フトウエアを全ての
パソコン及びサー
バを対象に設定し、
常時稼動させてい
るか。また、ウイル
ス定義が最新にな
るように更新してい
るか。

・ウイルスは電子メール、デジタル媒体、ソフトウエア媒体などに含まれ
て、外部から社内に入り込む。ウイルス対策が不完全なパソコン/サーバ
でこれらを扱うことによって感染し、感染したパソコン/サーバに色々な悪
さをしたり、更にネットワークに接続された別のパソコン/サーバへの悪さ
や二次感染を引き起こし、またこれらパソコン/サーバにある情報を外部
へ送り出したり、パソコンにあるアドレス帳を悪用してそのアドレスへウイ
ルスを転送することもある。
・感染したウイルスが、自社で開発・製造した商品に入り込んで、出荷し
た商品を通して、全国のお客様に迷惑をかけるという事故例もたびたび
報告されている。
・ウイルス対策ソフトを、全てのパソコン／サーバを対象に常時稼動させ
ることが必須である。
・自宅のパソコンからのリモートアクセスを認めているような企業では、自
宅のパソコンのウイルス対策も完全にさせる必要がある。

3.4.3

ファイル交
換用P2P
ソフトウエ
アの使用
禁止

予期せぬ情報漏え
いを防止するため、
Winnyなど外部の不
特定多数の人々と
情報共有するような
リスクの高いファイ
ル交換用P2P（ピ
ア・ツー・ピア）ソフト
ウエアの使用を公

・Winnyなど外部の不特定多数の人々と情報共有を行えるソフトウエアは
非常にリスクが高い。これらの情報共有ソフトウエアで情報共有されて流
通される情報のなかには、ウイルスに汚染された情報、故意にウイルス
を仕掛けた情報、複写や譲渡が法令で禁止された情報、漏洩した情報、
なども含まれているからである。
・Winnyなど情報共有ソフトウエアは便利で有用なソフトウエアであるが、
利用者の匿名性が高く利用方法が統制されないので、前記のようなリス
クの高い情報が氾濫していること、情報システムを使用して業務を行う従
業員等にと てふさわしくないソフトウエアであること を従業員等によく

ウ ア 使用を公
私とも禁止し、かつ
順守しているかを
検査しているか。

業員等にとってふさわしくないソフトウエアであること、を従業員等によく
周知し、公私とも使用を禁止する旨を通知し、順守を誓約してもらうことが
必要である。

3.4.4

Webブラウ
ザのセ
キュリティ
設定

個人データや機密
情報を扱うパソコン
などは、リスクを極
力低減させるため
に、Webブラウザの
セキュリティを高に
設定したり、電子
メールをテキスト形
式に限定しHTML
メールを使用禁止
にしたりしている
か。

・不正アクセスは色々な手口が用いられるが、WebブラウザでのJavaや
ActiveXコントロールの動作、HTMLメール形式の電子メールがその手口
に使われることがある。
・不正アクセスの手口に利用される可能性がすこしでも高いものは、業務
上利用しなくて済むものであれば、使用できないようにあらかじめパソコ
ンの設定をすべきである。

3.4.5

許可され
ていない
ソフトウェ
アの利用
の禁止

予期せず情報を破
壊されたり改ざんさ
れたりすることを防
ぐため、業務で用い
るパソコンには、組
織で許可したソフト
ウェアのみをインス
トールするような工
夫や手続をしてい
るか。

・製品として販売されているソフトウエアのほかに、無償のフリーソフトウ
エアが出回っているが、品質保証がないフリーソフトウエアはその分製品
のソフトウエアよりもリスクが高い。従業員等が勝手にこれらのソフトウエ
アを会社のパソコンにインスツールするのは危険である。
・業務で利用するパソコンで利用するソフトウェアは、システム管理者が
確認し、組織で許可したアプリケーションのみを使う。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
3.5 バックアップ

3.5.1

パソコン・
サーバ上
のデータ・
システム
のバック
アップ取
得

情報システムの障
害・故障でのデータ
の損傷・滅失に備
えるため、定期的に
バックアップを取得
し安全な場所に保
管しているか。

・情報システムの信頼性は高くなってはいるが、情報機器の磨耗・劣化な
どによる故障、ネットワークやソフトウエアなどの性能上の限界やぜい弱
性による障害、などでシステムダウンやデータ破壊を起こすことがある。
これらの障害・故障の時期を予知することはできないし、また同じ機器で
も、一つ一つでばらつきがでる。
・どの機器のデータがいつ損傷・消失しても、業務中断から一定の時間内
に業務を復旧することができるように、その復旧に必要なデータをバック
アップしておくことが必要である。
・バックアップは許される復旧時間の限度に応じて、バックアップ取得サイ
クル時間を決める必要がある。
・バックアップは、蓄積したデータだけでなく、ソフトウエア、ソフトウエア修
正情報、設定情報、定義等、多方面の情報に及ぶ。
・バックアップを安全な場所に保管すること、復旧の手順が明確になって
いること、復旧手順がスムーズに行えるように訓練されていること、も求
められる。事業継続のために、火災や大地震で事業所が罹災した場合の
復旧をどのように行うかについても考えておく必要がある。

3.6 ネットワークのセキュリティ管理

ネットワー
クの利用
方針とセ

ネットワーク経由の
不正アクセスから
情報システムを保
護するため、全体
のネットワークセ

・情報機器に対する物理的対策を実施しても、ネットワークに対する技術
的対策が疎かでは、情報システムの情報を保護することはできない。ネッ
トワーク経由の不正アクセスは目に見えないので、なおさら厄介である。
・ネットワークセキュリティは、ネットワークとセキュリティの両方を理解し、
実績のある専門家やＩＴベンダ によって 設計される必要がある ネット

3.6.1
方針とセ
キュリティ
方針の策
定

キュリティを専門家
やＩＴベンダーに設
計させて、設計した
ネットワークセキュ
リティ方針を明確に
しているか。

実績のある専門家やＩＴベンダーによって、設計される必要がある。ネット
ワークとセキュリティに強いベンダーなどに依頼するのがよい。
・ネットワークのセキュリティ設計をしっかり行っても、その方針を守って維
持していかなければ意味がない。したがって、維持していくための体制・
ネットワーク設置・変更の手続きが確実に実施できるようにする必要があ
る。

3.6.2

ネットワー
クサービ
スの利用
方針とセ
キュリティ
方針の策
定

ネットワークセキュ
リティ確保のため、
ネットワークサービ
ス各機能をサーバ
上に設定したり、外
部のサービス機能
の利用を申し込ん
だりする場合、その
サービス機能のセ
キュリティについて
の評価と必要な対
応策についての検
討を専門家やＩＴベ
ンダーに行わせて
いるか。

・ネットワークに関するサービス機能としては、メールサーバ、Webサー
バ、ウイルス検疫、ファイル転送、など色々なサービスがある。どれも、セ
キュリティに大きく影響する機能である。機能的な便利さ、経費面だけに
とらわれずに、全体的なセキュリティへの影響を十分評価し、必要な対応
策を検討する必要がある。
・ネットワークサービス機能のセキュリティは、ネットワークのセキュリティ
と一緒に検討が必要なので、実績のある専門家やＩＴベンダーによって、
評価・検討を行う必要がある。ネットワークとセキュリティに強いベンダー
などに依頼するのがよい。
・またネットワークサービス機能の運用や維持についても、方針や手続き
を明確にする必要がある。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
3.7 書類・取外し可能な媒体・パソコン内臓のディスク装置等の情報の安全保護

3.7.1

書類・取
外し可能
な媒体の
利用方針
と取扱い
手順の策
定

情報漏えい防止の
ため、パソコンの外
部媒体の使用・持
ち出し・持ち込みに
ついて制限等の管
理ルールを決め、
それが守られてい
るかを点検している
か。

・“物品” など有形物については独占的な所有権・使用権など法的な権利
が認められ、これらの権利を侵害する損壊・詐取・窃盗などの禁止・罰則
(刑罰)によって、保護が図られている。しかし、“情報” については元々人
と人との日常のコミュニケーションの中で伝達が行われていることから、
情報の入手、複写、持ち出し、口外、受け渡しを直接規制する法令・罰則
はない。住民票データ21万件を自分のＭＯにコピーして名簿業者に売っ
た学生アルバイトが無罪放免になった事例もある。
・個人情報の漏洩等で本人に迷惑をかけないように、事業者がきちんと
個人情報を管理することが法令等で要求されている。上記のように悪意
で持ち出そうとする者に対する法的な規制はないから、社内規則によっ
て過失や故意による個人情報の流出を禁止して違反者に罰則を与えると
いう対策が必須である。性善説に基づくあいまい(誠意をもって、忠実に、
等)な表現の社内規程だけでは不適当である。
・営業秘密については不正競争防止法で不正利用を規制しているが、社
内で漫然と取扱っている情報は営業秘密とみなされず法的保護はされな
い。事業者が社内で営業秘密の情報をきちんと区分・識別表示、作成者・
配布・開示者の限定、安全な保管・安全な廃棄等を社内規則で決めて、
実際にそれが実行されていないといけない。
・パソコンの外部媒体の使用・持ち出し・持ち込みについて制限を設ける
ことが必要である。また、それが守られているかの点検も必要である。
・許可したパソコンの外部媒体については、その使用・保管・持ち出し・持
ち込み・廃棄についての許可を得る手続き、媒体の管理方法、記録につ
いてのルールを決める必要がある。
・私物の媒体については、社内への持ち込み・利用を禁止することが重
要である。

3.7.2

書類・取
外し可能
な媒体、
パソコン
内臓の
ディスク装
置の安全
な処分

業務で使用してい
て不要になったパソ
コンの外部媒体の
安易な廃棄による
情報漏えいを防止
するため、その廃棄
管理ルールを決
め、それが守られて
いるかを点検してい
るか。

・廃棄する媒体に記録されているデータを、単なるファイルの削除や
フォーマットだけで処理するだけでは、完全にデータは消えず単に読み出
せない処理をしているに過ぎないので、データ復活ソフトなどを使用する
ことによりデータが復元し、廃棄した媒体から情報漏洩する可能性が高
い。
・業務で使用していたパソコンの外部媒体については、そこに記憶された
情報について、記憶、利用、消去について許可を得る手続き、媒体の管
理方法、記録についてのルールを決める必要がある。
・媒体を廃棄する場合又は媒体を再利用する場合、その許可、媒体に含
まれる情報の完全な消去の方法、消去の実施と記録、媒体の安全な廃
棄の方法、廃棄の記録、等の手続きを決め、それが守られているかを点
検しなければならない。

3.7.3
秘密情報
の保護手
順の策定

重要な情報資産を
守るため、情報の
機密区分とそれに
応じた取り扱い及
び保管手順を定
め、その通り実施し
ているか。

・営業秘密は社内できちんと秘密として適切に管理して保護していない
と、不正競争防止法による不正利用からの保護の対象にならない。
・個人情報は法令によって、取り扱う個人情報を特定し、利用目的を定
め、利用目的を公表し、公表・同意した範囲でのみ取得・利用・提供する
ことができる。また、保有する個人情報のデータの適正化、安全保護、個
人データについての開示等への対応を行わなければならない。
・事業者は、営業秘密や個人情報を適切に保護するために、社内のすべ
ての情報について、情報区分・識別表示・作成者・配布・開示者の限定・
安全な保管・安全な廃棄等を社内規則で決めて、実行しなければならな
い。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

3.7.4

システム
管理者用
文書など
の情報の
利用者の
制限

不正な操作を防止
するため、システム
を運用管理する者
だけが利用すべき
仕様書類は、他の
者に見せないように
管理しているか。

・ネットワーク、情報システム、業務システム及びデータベースに関する仕
様書等を許可されない者が見ることにより悪用されると、情報システム上
のデータが不正アクセスされる恐れがある。
・ネットワーク、情報システム、業務システム及びデータベースに対するア
クセス権やセキュリティ設定方法と設定内容は、システムを運用管理する
者だけが知れるようにし、その他の者には知られないようにしなければな
らない。
・システムを運用管理する者が、誤りや不正をしないように、また事業継
続のために、システムを運用管理する者の行動を別の管理者が監督す
るようにしなければならない。

3.8 情報の安全な受渡し

3.8.1

FAX・電話
を含む各
種の情報
受渡しの
安全につ
いての方
針及び手
順

FAX、留守番電話、
携帯電話の取扱い
について、情報漏え
いを防止するため、
取扱いルールを設
けているか。

・FAXの送信先誤り、留守番電話の録音が別の者に聞かれる、携帯電話
の話が周りのものに聞かれる、携帯電話の紛失・盗難などによる情報漏
えいは、いつ起こるかもしれない。
・FAX、留守番電話、携帯電話の取扱いについて、適切な安全策を講じる
ことで、これらによる情報漏えいを防止する必要がある。

3.8.2

お客や委
託先など
外部との
安全な情
報受渡し
について
の手順の
策定と合
意

個人情報や機密情
報を、顧客や委託
先等と安全確実に
受け渡すため、あら
かじめ安全な受渡
し方法を取決めた
上で、情報の受渡
しを行っているか。

・個人情報や機密情報の受渡しの際に、紛失、盗難、成りすまし等によっ
て情報流出が発生する可能性がある。
・安全で確実な方法で受け渡すように、顧客や委託先との間で、情報の
受渡し方法について取り決めをしておく必要がある。

3.8.3

事業所間
の文書・
媒体・情
報機器の
安全な配
送につい
ての手順
の作成

事業所間等で個人
情報・機密情報を
配送する場合のセ
キュリティ確保のた
め、配送する記憶
媒体やその情報の
保護方法をルール
で定めているか。

・個人情報や機密情報の配送時に、紛失、盗難、のぞき見、破損等に
よって情報の流出や滅失が発生する可能性がある。
・配送中のリスクを想定して、これらに対する防御策又は万一の場合でも
内容が漏れないように暗号化するなどの安全保護を図る必要がある。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

3.8.4

インター
ネットによ
る外部の
Webアクセ
ス・電子
メール通
信の安全
について
の手順の
作成

インターネットのＷｅ
ｂや電子メール等を
利用した情報の授
受について、ウイル
ス、偽サイト、パス
ワード盗聴、電文の
盗み見、電文の改
ざん等の被害に遭
わないために、予
防策を講じるように
ルールを定めてい
るか。

・会社のパソコンを使い、インターネット経由で外部と電子メールを送受信
したり、外部のWebへアクセスし情報をダウンロード／アップロードしたり、
外部の掲示板に投稿したりすると、会社の機密情報・個人情報が流出す
ることがありえる。
・このようなインターネットを通しての外部との通信は、業務上必要なもの
に限定したり、可能ならツール等で制限することが望ましい。
・業務上で許可を得て個人情報・機密情報を電子メールで通信する場合
は、暗号化・パスワードで保護するようにしなければならない。
・また、従業員が故意や過失で、外部に個人情報・機密情報を送信するこ
とや、業務上参照が禁止された外部ホームページを参照することを抑止
するために、ツールで送受信内容や送受信先をチェック(フィルタリング)し
たり、クライアントパソコンの操作・通信についてのログを取得し記録確認
したりする等の牽制策も検討が必要である。

3.8.5

社内の情
報共有・グ
ループウ
エアの安
全な利用

社内の共用サー
バ、電子キャビネッ
ト、グループウエア
などで情報共有し
た情報を保護する
ため、業務上必要
な者だけにその情
報 ク 許

・社内の共用サーバ、電子キャビネット、グループウエアなどの情報共有
で、蓄積された情報のアクセスを無条件で全員に許可すると、適切な情
報保護が行えない。
・社内における情報共有は、共有される従業員等全員に許可されている
情報のみに限定する、利用者が限定された情報は許可された者だけが
アクセスできるようにアクセス制限する、利用者の利用方法を限定(表示
のみ 印刷可 写し保存可 更新可 削除可等)する必要がある情報はそ

について
の手順の
作成

報のアクセス許可
を与えるような仕組
みが整備され、そ
れが守られて運用
されているか。

のみ、印刷可、写し保存可、更新可、削除可等)する必要がある情報はそ
れだけが可能なように情報のアクセス権を設定する、等のアクセス制御
を行うような仕組みが必要になる。
・また、社内で共用される情報が誤って社外にそのまま転送等で送信さ
れないように制限する必要がある。

3.9 電子取引サービスの安全

3.9.1
電子商取
引の安全
策

取引の安全を期す
ため、電子商取引
については、禁止
するか、必要な場
合許可制で利用さ
せるようにしている
か。

・従業員等が単独で商品・サービスの出品や購入などの電子商取引を行
えるようにしておくと、誤った取引や不正な取引のリスクが高まる。
・正式な許可のない電子商取引を禁止しなければならない。
・業務上利用が必要であれば、事前に責任者の許可を得て、また、取引
の個々の結果に対して責任者が承認するような手順を設ける必要があ
る。

3.9.2
オンライン
取引の安
全策

オンライン取引の安
全を期すため、オン
ライン取引について
は、禁止するか、必
要な場合許可制で
利用させるようにし
ているか。

・従業員等が単独で、株取引・入出金・切符購入などのオンライン取引を
行えるようにしておくと、誤った取引や不正な取引のリスクが高まる。
・正式な許可のないオンライン取引を禁止しなければならない。
・業務上利用が必要であれば、事前に責任者の許可を得て、また、取引
の個々の結果に対して責任者が承認するような手順を設ける必要があ
る。

©2008　JSSA-システム監査学会-「情報セキュリティ」研究プロジェクト　All rights reserved.



JSSA情報セキュリティ研究プロジェクトによる中小組織の情報セキュリティの確立と強化の方法の研究成果報告
(19/ 26)

項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

3.9.3

外部公開
ホーム
ページに
掲載する
情報の承
認と安全
保護策

会社の信頼を損な
わないため、外部
向けのホームペー
ジに掲載するコンテ
ンツの事前の承認
手続きを定め、実
施しているか。ま
た、外部向けホー
ムページのウェブ
サーバへの不正侵
入やホームページ
の改ざん防止策に
ついて定めている
か。

・インターネットを通じて外部に公開するホームページに掲載するコンテン
ツは、対外的な影響が大きいので、信頼性の確保が不可欠である。
･ホームページに掲載するコンテンツの信頼性を確保するために、コンテ
ンツの内容を事前に社内で審査・承認する手続きが必要である。
・外部向けのホームページは、不正侵入・改ざんに対する防止策を講じる
と共に、万一の改ざん・破壊・故障を考慮して短時間に復旧できるように
対策を講じておく必要がある。

3.1 情報システム及び人的作業のセキュリティ監視

3.10.1

パソコン・
サーバ・
ネットワー
クの操作
や異常に
ついての
ログ取得

個人情報・機密情
報を含むサーバ及
びパソコンに対する
誤った操作やアク
セスの異常を検出
するため、監査ログ
を記録し点検してい
るか。

・不正アクセスの防止には、予兆の検出が重要である。
・不正アクセスや誤ったアクセスの検出のために、個人情報・機密情報を
含むサーバに対する操作やアクセスの異常についてのログ（監査ログ）を
記録し、定期的に点検する必要がある。

3.10.2

業務シス
テム・デー
タベース
の利用が
適切かの
監視

個人情報や機密情
報などのデータの
不正利用を早期発
見するため、データ
に対するアクセスを
記録し、データの不
正利用がないかを
点検しているか。

・アクセスを許可された従業員等が、データを不正に検索・参照すること
は容易である。このことが、データの不正持ち出しや流出という事件・事
故の誘因にもなっている。
・許可のないデータへの不正アクセス、及び、アクセス権を許可された者
によるデータの不正利用を防止又は牽制するために、個人情報・機密情
報を管理するサーバや業務システムに対するデータアクセスを記録し、
点検することが望ましい。

3.10.3

取得した
ログの情
報が消
失・破壊さ
れないよう
に保護

ログ機能が誤って
停止したり、採取し
たログが不正アク
セス・改ざんされな
いため、ログ機能を
保護する対策を講
じているか。

・不正アクセスを行うものは、不正アクセスの痕跡を消すために、ログを
消去しようとする。そのため、採取したログが不正アクセス・改ざんされな
いように保護することが必要である。
・また十分な容量のログ領域を確保し、ログ機能が停止しないように配慮
することが必要である。
・情報の不正アクセスから長い期間が経過してから漏洩の事実が判明す
ることがある。したがって、定期的にログをアーカイブし、将来に調査がで
きるように、一定期間アクセスを禁止して保管することが必要である。

3.10.4

実務管理
者及び運
用担当者
の作業日
誌の点検

トレーサビリティ確
保のため、個人情
報や機密情報を含
む情報を取り扱う業
務の実施・操作・運
用を行う者には、作
業日誌を付けさせ、
業務の責任者が点
検し、記録を保管し
ているか。

・従業員等の業務を点検・監督しないと、誤りや不正があってもその露見
が遅れる。
・個人情報・機密情報を含む情報を取り扱う業務を適正に運用したかどう
かを確認できるように、業務の実施・操作・運用を行う者は、作業日誌を
付け、実施内容や検出した事象を記録し、業務の責任者の点検を受け、
これらの記録を保管する必要がある。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

3.10.5

発生した
情報機器
の障害に
ついての
記録と対
処

障害等の再発防止
のため、検出した障
害を記録し、分析
し、是正・予防処置
に活かしているか。

・検出した障害を放置すると、障害が繰り返し発生したり、より重度の障
害が発生することがある。
・ヒヤリハットや軽度の障害が、重度の障害の前兆である場合がある。
・検出した障害は、それがヒヤリハットや軽度の障害であっても、記録し、
分析し、是正・予防処置に活かす必要がある。
・検出した障害の、報告・記録・対処・是正予防処置の手順を定めて、そ
の通りに実行すべきである。

3.10.6

パソコン・
サーバの
コンピュー
タ時刻の
同期

ログの記録の正確
性を確保するため、
サーバ及びパソコ
ンのコンピュータ時
刻を同期させてい
るか。

・サーバ及びパソコンのコンピュータ時刻が同期していないと、サーバ及
びパソコンのログの調査が容易に行えない。
・サーバ及びパソコンのコンピュータ時刻を同期させるソフトウエアツール
があるので、これらを導入し・設定しておく。

Ⅳ 情報資産利用時のセキュリティ
4.1 情報の利用制限の方針策定

・複雑化する情報システムにおいて、情報システムやデータを確実に保

4.1.1

アクセス
制御の方
針策定と
見直し

情報システムや
データの利用を適
切に制御するため
に、アクセス制御の
方針を定めて文書
化し、関係者に周
知するとともに、環
境や技術等の変化
に対応して方針の
見直しを行っている
か。

複雑化する情報シ テ にお て、情報シ テ やデ タを確実に保
護するためには、アクセス制御の方針について基本設計し、文書化して
おく必要がある。
・アクセス制御の基本設計の中で、
　－システムの利用者に関する方針
　－システム管理者等の特別なアクセス権（特権）に関する方針
　－ネットワーク利用に関する方針
　－基本ソフトウエアのアクセス制御に関する方針
などを定める。
・アクセス制御の目的は、正当な利用者による情報資産の正当な利用は
許可し、不当な利用者による情報資産の利用は不可能になるように制御
することである。
・保有する情報資産に対し、正当な利用者であるか否かの判定をする必
要がある
・情報の利用制限を定めるためには、はじめに取り扱うすべての情報の
機密度を明確にし、次に情報の機密度に応じて利用者を制限する必要が
ある。
・機密度の低い情報の利用制限は意味がないし、機密度の高い情報へ
の利用制限を怠ると情報漏えいのリスクが高くなる
・情報の活用による便益とリスクのバランスを考慮して利用制限を決める
ことが大事である。
・アクセス制御の方針に基づき、アクセス権限付与者、付与判断基準、付
与手順などの具体的なルールや手続きを文書化し、関係者全員に周知
徹底することが重要である。
・方針は環境や技術等の変化に対応して見直しする必要がある。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
4.2 情報システム利用者の管理方法

4.2.1

情報シス
テムの利
用者登録
と削除

許可された者だけ
が情報を利用でき
るようにするため
に、情報システムの
すべての利用者に
対し、利用者ID及び
アクセス権の登録と
削除のルールを定
め運用しているか。

・許可されていない者による情報システムの利用によって情報の不正利
用や漏えいのリスクが高まるので、情報システムの利用者を制限する必
要がある。
・情報は許可された者だけが利用できるように、利用者に利用者IDと初期
パスワードを発行し、情報システムや情報へのアクセス時には、利用者
IDとパスワードによる認証を行う。
・利用者IDと初期パスワードの発行は、正式な申請・発行手続きを定めて
行う。
・組織内での役割によって利用できる情報は異なるので、役割に準じて
利用者IDのアクセス権（利用権限）を設定するルールを定め文書化する。
・異動、退職などに伴って発生する利用者IDとアクセス権の変更は速や
かにかつ確実に実施する。
・ルールに従って利用者IDとアクセス権が付与（もしくは剥奪）されている
ことを定期的に確認することも大事である。

4.2.2

特別なア
クセス権
（特権）の
管理

システム管理者等
へ付与する特別な
アクセス権（特権）
の不正使用を防止
するために、特権
の付与ルールを定

厳密 管

・特別なアクセス権（特権）を付与された利用者（例えば情報システムの
管理者）はすべての情報を利用できてしまうので、限られた者だけに付与
し、さらに不正利用を防止する仕組みをつくる必要がある。
・特権を割当てるルールを定め文書化する。
・特権の付与は、管理責任者を定めて厳密に管理することが大事であ
る。
・特権の付与と剥奪の状況は、随時記録しておく必要がある。
特権 常 管 者が 検め、厳密に管理して

いるか。
・特権を利用した作業は、常に記録させ、管理者が点検するようにする。
・特権は、特定の人に集中しないよう、権限を分け、牽制がきく付与体系
とする。

4.2.3
利用者の
パスワー
ドの管理

情報システムの不
正利用を防止する
ために、利用者に
対して初期パス
ワードの発行とパス
ワードの変更の
ルールを定め周知
しているか。

・パスワードの発行と変更を適切に行わないとパスワードの不正使用に
よって情報システムの不正利用のリスクは高まる。
・初期パスワードの発行と利用者が最初に使うときの変更のルールを定
め周知する必要がある。
・同じIDとパスワードを複数人で利用するグループ・パスワードは、できる
だけ使用しないことが望ましい。
・グループ・パスワードを利用せざるを得ない場合は、利用者と利用時間
の記録、パスワードの他人への告知の禁止、グループから退会者が出た
場合の速やかなパスワード変更などのルールを定めて運用する必要が
ある。

4.2.4

利用者の
アクセス
権の見直
し

退職や異動などに
よる役割の変更に
伴う情報の不正利
用を防止するため
に、該当する利用
者に対してアクセス
権を適時かつ定期
的に見直している
か。

・退職時に情報システムのアクセス権を削除することを忘れると、不正利
用のリスクが高まる。
・アクセス権は必要がなくなった時点で速やかに剥奪する。
・アクセス権は定期的に見直すことが重要である。
・特に特権の見直しは頻繁に実施する必要がある。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
4.3 情報システム利用者の順守事項

4.3.1
パスワー
ドの使用
方法

パスワードの推測
や漏えい等による
情報システムの不
正利用を防止する
ために、パスワード
の選択と利用の仕
方をきちんと定め利
用者に周知するとと
もに、守られている
かを定期的に確認
しているか。

・パスワードの類推や漏えいは、他人によるなりすましを誘発し、情報シ
ステムへの不正アクセスのリスクが高まる。
・情報システムの利用者がパスワードを決める際には、質の良いパス
ワードを選択させる。
・質の良いパスワードの選択の仕方、定期的な変更の仕方などの運用
ルールを定める。
・パスワードを目に触れるところに記録しておくことは、不正使用のリスク
を高めるので、絶対にしない。
・運用ルールが守られているかを定期的に確認し、再徹底することが大
事である。

4.3.2
無人状態
の情報機
器の保護

サーバーの操作端
末やコピー機等の
無人状態の情報機
器が不正利用され
ないように、保護と
管理のルールを定
め周知するととも
に、定期的に確認し
ているか。

・サーバーの操作端末やコピー機等の無人状態に置かれる情報機器
は、不正利用されるリスクが高い。
・サーバーの操作端末や業務専用端末等は、利用中又は利用を中断し
て離席するときは、ログオフするかパスワード付スクリーンセーバを起動
するなどによって、他の者に操作されないようにする。
・監視できない場所に無人状態に置かれるコピー機などは、利用者カード
がないと利用できないようにする。
・コピー機に書類を置き忘れないよう注意する。

4.3.3

離席時、
退社時の
パソコン
の保護(ク
リアスク
リーン)

パソコンを利用して
いないときに他人に
不正利用されない
ために、離席時や
退社時のパソコン
の保護と管理の
ルールを定め周知
するとともに、定期
的に確認している
か。

・パソコン利用時に一時席を離れたとき、他の者に操作されたり情報を不
正に読み取られるリスクが高まる。
・離席時には、パスワード付スクリーンセーバの起動等の保護(クリアスク
リーン)対策を運用ルールで定める。
・退社時には施錠管理できる場所に収納するとかチェーンで盗難防止を
計る等の対策が必要である。

4.3.4
クリアデス
ク

机上のメモや書類
などを盗み見されな
いために、机上の
整理整頓に関する
ルールを定め周知
するとともに、定期
的に確認している
か。

・離席時に机上に書類や記録媒体を放置することは、盗み見、紛失、盗
難のリスクが高まり、情報漏えいの観点から極めて危険である。
・クリアデスクに関するルールを定め周知することが必要である。
・常に机上を整理整頓しておき、退社時には一切モノを置かないようにす
ることが重要である。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
4.4 ネットワークの利用制限の方針策定

4.4.1

ネットワー
クサービ
スの使用
について
の方針

ネットワークの利用
によって生じる脅威
に対処するために、
ネットワーク及び
ネットワークサービ
スの利用に関する
方針と規程を定め
周知しているか。

・ネットワークサービスの設定ミスやセキュリティホール（脆弱性）を放置
すると、不正アクセスの攻撃対象になり危険である。
・ネットワークサービスの導入前に、情報システム全体への影響とセキュ
リティの確保について検討が必要である。
・導入を決めたネットワークサービスについては、ネットワーク及びネット
ワークサービスの利用に関するセキュリティ方針と規程を定め文書化す
る。
・利用者に応じて、ネットワーク及びネットワークサービスの利用制限を定
める。
・規程を順守させるための方法を定め周知状況を定期的に確認する。
・方針・規程は環境の変化に対応して適宜更新する必要がある。

4.4.2

外部から
接続する
利用者の
認証

ネットワークを介し
ての外部からの不
正利用を防止する
ために、外部から接
続する利用者を認
証する適切な方法
を定めているか。

・外部からのネットワーク接続には、従業員によるモバイル情報機器の接
続、顧客や委託先による接続などがあるが、一方で情報の破壊、改ざん
や漏えいを目的とした悪意ある者による不正な接続もある。
・外部からの不正なネットワーク接続が行われると、甚大な影響を引き起
こすので、技術と管理の両面から防止策を講じる必要がある。
・認証の技術的な方法の導入と運用はITベンダーに依頼する。
・外部からの利用者は登録を許可したものに限ることとし、登録と削除に
関する運用ルールを規程として定める。
・ネットワーク接続の記録をとる。
・登録の方法、規程そして認証方法は、定期的に確認する。

4.4.3

ネットワー
クにおけ
る装置識
別の利用

無許可の者からの
ネットワーク接続を
拒否するために、
特定の場所または
装置からのみネット
ワーク接続する方
式を利用している
か。

・オフィス内に万遍なく有線あるいは無線ネットワークが敷設されると、接
続が容易で便利になる一方で、悪意ある者による不正な接続の危険も高
まる。
・ネットワーク接続を許可する場合には、事前にパソコンに設定した固有
の識別（MACアドレス、IPアドレス等）が一致するか否かの認証（装置識
別）を行うことで、不正な接続を防止する。
・装置識別の仕組みの導入及び運用のための手順書作成に関してはIT
ベンダーに依頼する。

4.4.4

遠隔診断
用及び環
境設定用
ポートの
保護

ネットワーク管理者
や運用を委託した
ITベンダーが、サー
バ等を外部から遠
隔操作する場合の
セキュリティ確保の
ために、利用ルー
ルを定め、厳格に
運用しているか。

・サーバの２４時間運転を確保するためには、夜間や休日の監視及び万
一の場合のサーバの再起動が必要になる。そのために、ネットワーク管
理者や運用を委託したＩＴベンダーは、外部からサーバ等を監視・操作す
るための接続を利用するが、これらの外部接続が悪用されたら、情報シ
ステムの安全性は保証されない。
・外部からの監視・操作のための接続の仕組み、利用方法、そしてネット
ワーク管理者の退職・変更時の対応を含む管理については、ITベンダー
に依頼する。

4.4.5
ネットワー
クの領域
分割

基幹業務のセキュ
リティを高めるため
に、基幹業務と他と
のネットワークの領
域分割を利用して
いるか。

・従業員向けの社内情報共有システム(メールやファイル共有)、基幹業務
システム(財務会計・人事管理、サービス提供等)、そしてインターネット等
の外部接続システム(E-mailやWebシステム)は、それぞれ、セキュリティ
の要求レベルが異なる。
・これらのシステムが混在するある程度の規模のネットワークでは、それ
ぞれのシステムを独立させてセキュリティを確保することが有効であり、
そのためにネットワークを分割する。
・具体的な設計及び導入方法についてはITベンダーに依頼する。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

4.4.6
ネットワー
クの接続
制御

インターネット等の
外部の共有ネット
ワークに接続する
場合のセキュリティ
を確保するために、
ファイヤーウオール
を設置したり、利用
者の利用制限を定
め周知しているか。

・インターネット等の共有ネットワークを利用する場合、外部からの不正ア
クセス、電子メールによるウイルス感染、外部サイトによるフィッシングな
どの脅威にさらされていることを意識しておく必要がある。
・外部からの不正アクセスに対しては、ファイアウオールを設置し安全を
はかる。
・ウイルス対策ソフトウエアを導入する。
・インターネット利用のルールを定め周知する必要がある。
・新たな脅威が生まれるのに応じて、利用ルールは適宜見直す必要があ
る。
・利用者のルールの順守状況を定期的に確認する。

4.4.7
ネットワー
クの経路
制御

セキュリティを高め
るために、業務上
必要なネットワーク
にしか接続できない
ように経路の制御
をしているか。

・社内や開発委託先の従業員等、あるいは許可されて外部から接続する
関係者が、業務上必要がないのに、基幹系やサービス提供のシステム
が存在するLAN等に接続できるようになっていると、これらシステムへの
不正アクセスのリスクが高まる。
・利用者が業務上必要なネットワークにのみ接続でき、他のネットワーク
への接続を遮断するように、経路を制御することが望ましい。
・経路の制御については、ファイヤーウオール/ルータ/プロキシサーバ等
で設定できるが、その必要性と設計、導入と運用手順書の作成はITベン
ダーに依頼する。

4.5 基本ソフトウェア（OS）のセキュリティ設定

4.5.1

セキュリ
ティに配
慮したロ
グオン手
順

基本ソフトウエアの
不正利用を禁止す
るために、基本ソフ
トウエアへのログオ
ン（利用開始）手順
をきちんと定めてい
るか。

・パソコンやサーバの利用は、そこに内蔵された基本ソフトウエアの起動
から始まるので、基本ソフトウエアの利用に関する管理は、パソコンや
サーバの利用に関する管理と同じことを意味する。
・複数のユーザに利用されるサーバの場合、基本ソフトウエアの直接利
用や設定変更は、特別に許可されたシステム管理者に限定される。
・ログオン手順の設計と運用方法は、ITベンダーに依頼する。
・ログオン手順の中で、利用が許可されていない者の不正ログオンを禁
止する仕組みを実現する。

4.5.2
利用者の
識別と認
証

基本ソフトウエアの
不正利用を禁止す
るために、利用者を
識別し認証するよう
にしているか。

・利用者の識別と認証の方法は、ITベンダーに依頼する。
・基本ソフトウエアは許可された者のみが利用できるように、利用者を識
別し認証する。

4.5.3
パスワー
ド管理シ
ステム

良質のパスワード
を維持するために、
利用者のパスワー
ドの変更を管理して
いるか。

・パスワードの管理ルールの作成及び管理ツールの採用は、ITベンダー
に依頼する。
・利用者毎にIDとパスワードの変更を管理するツールとそのルールを定
めることが必要である。
・パスワードの管理ルールは定期的に確認する。
・パスワードの定期的な変更を利用者に促し、変更を確認することが大事
である。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス

4.5.4

システム
ユーティリ
ティの使
用制限

システム管理者用
のシステムユーティ
リティの不正利用を
防止するために、
利用ルールを定
め、厳格に管理して
いるか。

・システムの機能や動作環境、利用者権限、セキュリティ等の設定を行う
システムユーティリティは、システム管理のための特別なソフトウエアであ
るので、一般の使用は大きなリスクをともなうので禁止する。
・システムユーティリティの利用制限の方法と管理は、ITベンダーに依頼
する。
・システムユーティリティは特別に許可された情報システム管理者のみが
利用できるようにルールを設定する。
・そのために利用者を厳格に識別し認証する手順を使用する。
・システムユーティリティを利用したシステムの変更は、そのつど記録を取
り定期的に確認する。

4.5.5
セッション
のタイム
アウト

使用が一定時間中
断した場合におけ
るリスクに対応する
ために、システムを
強制的に遮断する
仕組みにしている
か。

・パソコンや業務システムの使用を中断したまま席を外す等で長時間放
置すると、別の者に操作されるリスクが高まる。
・使用の中断が一定時間経過したら、画面や通信を強制的に遮断し、パ
スワードの再入力あるいは再ログインによってしか使用が再開できない
ようにする。

取り扱いに慎重を
要する業務ソフトウ

・業務処理の終了後も業務システムを利用可能にしておくことは、不正ア
クセス、不正利用の温床になり危険である。

4.5.6
利用時間
の制限

エアは、リスクを軽
減するために、利
用時間の制限をし
ているか。

・必要なときにだけシステムを立ち上げ、終了後は速やかに停止させる等
によって利用制限をする。
・制限が必要な業務ソフトウエアの有無を確認し、制限方法を検討する必
要がある。

4.6 業務ソフトウェアの利用者制限

4.6.1
情報の利
用制限

業務システムのセ
キュリティを確保す
るために、当該業
務システム（ソフト
ウエア及び情報）の
利用者を、正当な
権限を持つ者に制
限しているか。

・権限のない者による業務システムの利用は、情報の正確性、安全性、
機密性を損なう。
・業務システム（ソフトウエア及び情報）の利用制限は、組織全体の利用
制限の方針に従う必要がある。
・業務システムの利用者に対する利用制限（例えば、書き込み、読み出
し、削除、変更など）をきちんと定め文書化するとともに、定期的に確認す
ることが重要である。
・業務システムの利用は業務と密接に関連しているため、利用者の役割
に応じて厳密に権限を設定すべきである（例えば、書き込み・変更・削除
ができる権限、参照だけしかできない権限等）。

4.6.2

取り扱い
に慎重を
要するシ
ステムの
隔離

機密レベルの高い
情報のセキュリティ
を強化するために、
機密情報を扱うシ
ステムは隔離され
た専用ルームに設
置し、入退室を厳重
に管理する等の措
置を講じているか。

・機密情報を扱うシステムは、特別に設置された部屋に隔離施錠し、入退
室の管理が必要になる。
・隔離された場所が確保できない場合は、管理責任者を定めて厳格に管
理する。
・システムの利用状況と履歴、及び入退室の記録を保有し、定期的に確
認することも大事になる。
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項番 項目 経営者への質問 脅威とリスクの喚起と実施のためのアドバイス
4.7 モバイル情報機器の利用に関する管理

4.7.1

モバイル
情報機器
利用の
ルールと
管理

ノートパソコン、携
帯電話、ICカードな
どの携帯可能なモ
バイル情報機器の
持ち出し及び持ち
込み時におけるセ
キュリティ確保のた
めに、これらの携帯
情報機器の利用に
関するルールと罰
則規定を定め周知
しているか。

・モバイル情報機器の置き忘れ、紛失、そして盗難による顧客の個人情
報などの機密情報の漏えいは、組織に甚大な損害を与える。
・モバイル情報機器の利用、特に組織外への持ち出しに関するルールを
明文化し周知徹底することが重要になる。
・原則として組織内で使用している機器の持ち出し、外部からの機器の持
ち込みは禁止する。
・持ち出す場合には、機器内の記録情報（とりわけ機密情報）は暗号化す
る。
・ルール違反の場合の罰則規定もきちんと定めておく。
・モバイル情報機器の利用による事故が発生した場合には、きちんと報
告させ記録する。
・環境の変化に対応してルールの定期的な確認と見直しも必要である。
・モバイル情報機器利用者の意識向上のためには定期的な教育訓練も
必要である。

テレワー

自宅などの外部で
業務をする場合（テ
レワーキング）のセ
キュリティを確保す

・自宅、出張先のホテルなどで業務を行うことは、情報セキュリティの観点
からリスクが高いと意識しなければならない。
・テレワーキングのためのルールは、組織全体の情報セキュリティ方針に
基づいて定める。
・テレワーキング場所のセキュリティ環境が重要であり、場所の確認が必
要である。
・物理的セキュリティとシステム的セキュリティが確保されない場所でのテ
レワーキングは禁止する。

4.7.2

テレワ
キングの
ルールと
管理

キュリティを確保す
るために、許可する
か否かも含めて、こ
のような作業形態
に関するルールと
管理の方法を定め
周知しているか。

レワ キングは禁止する。
・盗み見や盗難などの危険にさらされている場所でのテレワーキングは
禁止する。
・自宅であってもウイルスやWinny、不正侵入などの外部からの脅威にさ
らされている場合のテレワーキングは禁止する。
・住環境を共にする家族や友人による情報漏えいが起こりえるので注意
が必要である。
・自宅で業務に使用する情報機器については、家族との共用を厳禁す
る。
・環境の変化に対応してルールは定期的に見直す必要がある。
・ルール違反の場合の罰則規定も定める。
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