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　Society5.0 の世界では、サイバー空間（仮想空
間）とフィジカル空間（現実空間）を高度に融合
させたシステムの利用が前提となる。それらの空
間をつなぐためにはさまざまなレベルの情報シス
テムやネットワークが必要となり、そこで利用基
盤となる共通のプラットフォームを介する形態が
想定される。
　本講演は、シンポジウムの総括講演として、当
日の講演や研究発表の内容を踏まえ、Society5.0
に関わるプラットフォームの情報品質の確保とそ
のシステム監査について、どのような取組みが必
要かについて述べられている。
　要旨は以下のとおりである。

1．情報品質の確保とシステム監査
　情報品質の特性と IT の統制目標との関係を見
てみると、品質特性の区分を「目的適合品質特性」

「基準準拠品質特性」「プロセス品質特性」に分け
た場合、「目的適合品質特性」は IT 統制目標の「有
効性」に、「基準準拠品質特性」は「準拠性」に
該当する。また「プロセス品質特性」では、情報
の内容に直接かかわる部分は「信頼性（インテグ
リティ）」に、情報システムとしての品質特性は「効
率性」「可用性」「機密性」「説明責任」に当ては
まると考えられる。また、機能要件と非機能要件
で分類すると情報システムとしての品質特性は非
機能要件であり、それ以外は機能要件となる。
　データのインテグリティと IT 統制の関係では、
過去の J-SOX 時代の統制対象はユーザ、プログ
ラム、データのそれぞれであったが、現在のサイ
バー時代では、ユーザはネットワーク上にある

データにクラウドサービスを介してアクセスする
ことで目的を実現することが多くなっており、そ
れらを総合した環境（コンテキスト）を重視した
情報インテグリティが重要となる。コンテキスト
には、技術の状況、データの状況、スキルと知識、
組織と文化、事業体の戦略的目標などが含まれる。
　情報インテグリティリスクとしては主題リス
ク、利用リスク、情報設計リスク、情報処理ライ
フサイクルリスクが考えられるが、Society5.0 に
おいては、情報ポータビリティにおける課題とし
て、コンテキストの変更や、コントロール品質に
バラツキがあるシステムを経由した伝達などを考
慮する必要がある。
　情報品質確保のための監査として、プロセス品
質に関する監査は当然欠かせず、従来はこれを重
視してきたが、これからは提供される情報やサー
ビスの品質に関する監査も必要である。またプ
ラットフォーム品質確保のためのシステム監査も
Society5.0 では重要な観点であり、規模の拡大や
グローバル化に応じて組織の枠を超えた品質確保
が必要である。こうした品質保証の枠組みや、第
三者による検証制度の構築が今後の課題であり、
ここにシステム監査が貢献できる可能性がある。

2．サイバーフィジカルシステムとシステム監査
　システム監査の目的は、情報システムリスクに
対して適切に対応しているかどうかを、独立かつ
専門的な立場のシステム監査人が点検・評価・検
証することにより、最終的に組織体の目標達成に
寄与し、利害関係者に対する説明責任を果たすこ
とにある。Society5.0 では、この対象が「組織体」
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から「組織体を含む共同体、プラットフォーム」
になる。また IT ガバナンスにおいても、多数の
参加者が利用するプラットフォーム全体のガバナ
ンスが課題となる。
　サイバー時代の情報処理プロセスは、さまざま
な情報がサプライチェーン（＝プラットフォーム）
を通じて収集される。情報セキュリティリスクも
ネットワーク上やクラウド上それぞれのポイント
に存在するが、これに対し経済産業省のサイバー・
フィジカル・セキュリティフレームワーク（CPSF）
では、三層構造のモデルが提示されている。
　第 1 層は企業間のつながりであり、自組織にお
けるリスク管理・対応体制やサプライチェーンリ
スク管理が重要となる。第 2 層はフィジカル空間
とサイバー空間のつながりであり、フィジカル・
サイバー間の情報の “転写” の信頼性が重要とな
る。また第 3 層はサイバー空間におけるつながり
であり、データの加工、保管、送受信などの機能
が重要で、これらが監査のポイントとなる。
　CPSF ではサプライチェーンリスク管理として
11 の対策要件を挙げているが、これらを監査で
直接的にみるだけでなく、他制度と関連して効率
的に実施して水準を保つことも重要である。クラ
ウドサービス事業者に対する第三者評価もあり、
監査法人による SOC2 報告書などがポピュラーで
ある。事業者によってはユーザに開示していたり、
金融機関向けの事業者では FISC の安全対策基準
とマッピングした資料を提供しているところもあ
る。その他、米国での第三者評価プログラムとし
ての FedRAMP や日本文書マネジメント協会の認
証制度といったものもある。
　 さ ら に CPSF で は 対 策 要 件 を NIST の
Cybersecurity Framework v1.1 の機能に対比さ
せて分類した資料も添付されており、どのような
リスクに対してどのような対策要件があるのかも
参照できる。これを見ると、第 1 層ではガバナン
スやサプライチェーンといった人や組織に関する
ものが多く、第 2 層ではシステムやプロシージャ
に関するものが増える。第 3 層はデータの流通で
あるため、サプライチェーンの要件が多くみられ
る。これらを詳細に分析し、それぞれ自分たちの
プラットフォームのシステムにおける重要点や注
力すべきポイントにブレイクダウンしていくこと
が必要となる。

　サイバーフィジカルシステムのシステム監査

は、プラットフォームという観点をもって、自組
織だけでなくサプライチェーンのリスク管理・対
応体制の有効性評価も行うこと、およびそこで提
供されるサービスの目的への適合性、サービスの
品質とセキュリティ目標の達成度評価を行うこと
が重要であり、そこに第三者認証制度の活用など
を考慮することも考えられる。
　システム監査学会でも今後、研究プロジェクト
などを通じて具体的な議論に取り組んでいきたい。

（内藤　裕之　記）
（2019 年 10 月 25 日開催）


