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1　はじめに
　マイナンバー制度が始まり政府はマイナンバー
カードの普及と利活用を推進している注１）。マイナ
ンバーカードが普及し、あらゆる場面で使われれ
ば社会のメリットは大きく、筆者もマイナンバー
カードの利活用に賛成であり、そのメリットに期
待している。しかし、マイナンバー制度で収集さ
れた個人情報の漏えいや個人情報の不正利用、国
による個人の監視強化などに対する不安も指摘さ
れている１）２）。
　マイナンバーカードには 3 つの利用箇所があ
る。①裏面、② IC チップ、③おもて面の 3 つで
ある。マイナンバーカードの裏面には、国民一人
ひとりが持つ 12 桁の番号３）である個人番号が記
載されている。個人番号は国民一人ひとりを特定
できる一意の番号であり、国民の共通番号である。
共通番号であるがゆえに、マイナンバー制度から
国民総背番号化の負の部分が連想され１）、国民の

権利が国によって不当に制限されるなどの不安に
つながる。そのようなことが生じないように、行
政手続における特定の個人を識別するための番号
の利用等に関する法律（以下、「番号法」と表記
する）で個人番号の利用者や利用範囲を限定して
いる。
　マイナンバーカードの IC チップには公的個人
認証で使用する「署名用電子証明書」と「利用者
証明用電子証明書」が標準的に搭載されている４）。
この公的個人認証の部分と IC チップの空きス
ペースをマイキー部分といい、ここを活用してマ
イナンバーカードを公共施設や商店街など民間で
も活用できるようにするマイキープラットフォー
ム構想がある注２）。マイキープラットフォームでは
利用者を一意に特定できるマイキー ID を利用す
る５）。このマイキー ID も国民の共通番号になり
うる番号である。そのため IC チップの空き領域
は「市町村・都道府県等は条例で定めるところ、
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国の機関等は総務大臣の定めるところにより利用
可能、新たに民間事業者も総務大臣の定めるとこ
ろにより利用可能に」５）としている。この大臣認
定基準は、「国民の電子証明書をセキュアに扱う
体制があるか否かである」６）とされており、IC の
利用においては政府主導で高いセキュリティを確
保したシステムを作り、セキュリティを維持でき
る事業者が利用することで個人情報を守ってい
る。
　マイナンバーカード 3 つ目の利用箇所であるお
もて面は、本人確認の際の公的な身分証明書とし
て利用できる４）。そのため、マイナンバーカード
は「文字をレーザーにより彫りこむとともに、複
雑な彩紋パターンを施す等により、券面の偽造を
困難にしています」７）とされている。マイナンバー
カードのおもて面はアナログ情報を目視で確認す
ることを想定しており、使用に関して特に制限は
ない。アナログ情報なのでコンピュータで使うこ
とを想定していない。しかし、マイナンバーカー
ドのおもて面には氏名、住所、生年月日、有効期限、
16 桁の製造番号、4 桁のセキュリティコード、顔
写真（以下、おもて面情報注３）と表記する）など
が記載されている。このアナログ情報はスキャン
して処理すればデジタル情報にしてコンピュータ
で利用することができる。身分証明書としてマイ
ナンバーカードを提示された際に、マイナンバー
カードのおもて面情報を利用することとその利用
目的を明示しておもて面情報を取得すれば、おも
て面をスキャンして処理したデジタル情報を個人
情報管理のための情報として利用することができ
る。この情報は 4 章で示すように、使い方次第で
は利用者本人を特定できる一意の番号とほぼ同様
に利用可能な情報である。マイナンバーカードの
裏面に記載されている個人番号やマイキー ID が
有する共通番号としてのリスクとほぼ同様のリス
クを有する情報である。したがって、おもて面情
報も個人番号や IC 部分と同様に不当に利用され
ることや漏えいから守られるべきであるが、おも
て面は身分証明書として使用できることが強調さ
れるばかりである。
　そこで本論では、マイナンバーカードのおもて
面情報を個人情報管理に利用する場合のリスクと
影響、その対応について提言する。先ず、マイナ
ンバーカードの利用に関する検討例と先行研究を
確認する。次に、従来のポイントカードによる個
人情報管理と個人情報漏えいリスクを確認する。

さらに、マイナンバーカードのおもて面情報を利
用した個人情報管理を例示する。そのうえで、マ
イナンバーカードのおもて面情報を個人情報管理
に利用する場合のリスクと影響を検証して、その
対応について提言する。
　なお本論では、今後マイナンバーカードが順調
に普及し、国民の多くが所持し、多くの機会に身
分証明書や本人確認書類として使うことを前提と
して検証等を行う。また、本論で対象としている
個人情報は、取得に際して利用目的の明示等を行
うなど個人情報の保護に関する法律（以下、個人
情報保護法と表記する）に従って適正に取得・利
用することを前提としている。

2　マイナンバーカードの利用に関する検討例と
先行研究

　マイナンバーカードは裏面と IC チップ、おも
て面の利用が考えられる。しかし、裏面の個人番
号は番号法で利用者や利用範囲が限定されてい
る。個人情報保護委員会の Web ページの事業者
編 Q&A の回答 A6-2 の後半に「個人番号の確認
の際に、本人確認書類のコピーの提出を受けた場
合、必要な手続を行った後に本人確認書類が不要
となった段階で、速やかに廃棄しましょう」８）と
記載されており、民間で裏面を利用することは考
え難い。
　IC チップの利用は、健康保険証や社員証、ポ
イントカードなどが考えられている４）。電子証明
証の ID とクレジットカード番号を連携させるこ
とでクレジットカードとして活用することも考え
られている。「クレジットカードについては代替
というより、本来のクレジットカードはそのまま
に、希望者がマイナンバーカードにクレジット機
能を搭載することを想定している」６）ようである。
また、マイナンバーカードを親カードとして紐付
けた別の IC カードを組み合わせる使い方も政策
提言されている９）。
　図書館では、マイナンバーカードを図書館カー
ドとして使うことについて、マイキープラット
フォームを使うことを前提として、複数設置母体
の図書カードを 1 枚にまとめられる利点を示しな
がら使用することの論点・課題整理がなされてい
る 10）。姫路市では、全国初となるマイナンバーカー
ドの電子証明書を活用した図書館利用サービスを
平成 28 年 11 月 27 日に開始したこと、今後は図
書館サービスでのマイナンバーカードの利用を播
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磨圏域連携中枢都市圏の市町へと拡大を図りたい
こと、福崎町と神河町が平成 28 年度中に姫路市
方式によるサービスを開始することが決定し、マ
イナンバーカードの共通利用が実現することに
なったことが報告されている 11）。
　マイナンバーカードの IC の媒体識別番号（製
造番号）をマイナンバーカード固有の番号として
個人認証に使うことも研究されている。たとえば
入退室管理に利用する 12）ことや、カードによる
安否確認として避難所へのチェックインや子供の
帰宅時の見守り 13）などである。様々なサービス
を検討したが、マイナンバーカードの IC の媒体
識別番号の一部が乱数で決定されるため固有番号
として利用できない 14）という政策提言もある。
　このようにマイナンバーカードの利用に関する
検討例や研究はほとんどが IC チップである。お
もて面は、氏名、住所、生年月日、性別（以下、
氏名等 4 情報と表記する）と顔写真が記載されて
おり、身分証明書を想定した構造である。さらに
政府や地方公共団体がマイナンバーカードを本人
確認の際の公的な身分証明書として利用できるこ
とをマイナンバーカードの説明で必ず広報してい
ることも、おもて面を身分証明書以外で利用する
ことが検討されない理由である。
　マイナンバーカードに関連した個人情報の漏え
いや個人情報が不当に管理・利用さることへの指
摘１）２）もなされているが、その個人情報はマイナ
ンバー制度によって収集される個人番号を含んだ
特定個人情報である。マイナンバーカードのおも
て面の情報は番号法に関係なく利用できる通常の
個人情報なので、マイナンバーカードの利用と関
連付けて研究されていない。しかし、マイナンバー
カードのおもて面情報はスキャンして処理すれば
デジタル情報にして個人情報管理に利用できる。
国民一人ひとりを特定できる一意の番号である共
通番号とほぼ同様に利用可能である。そこで以下
では、組織ごとに別々のカードを発行して個人情
報を管理している現状と、マイナンバーカードの
おもて面情報を利用した個人情報管理のリスクと
影響を比較する。先ず次章で、従来のポイントカー
ドを例にして、その個人情報管理と個人情報漏え
いリスクと影響について確認する。

3　従来のポイントカードによる個人情報管理と
個人情報漏えいリスクと影響

　我々は数多くのポイントカードを所有して日々

持ち歩いている。カード利用者は、カードを作成
するときに氏名等 4 情報を提供して、それ以降商
品を購入してカードを提示するたびにポイントが
付与され、個人情報が収集される。カード利用者
は、収集された個人情報が増えるごとに、その個
人情報が漏えいして不当に利用されることへの不
安も増大する。
　ポイントカードは T カードや Ponta カード、
nanaco カードなど広範囲に共通で使えるものが
多くの会員を得ている。例えば T カードの会員数
は 2017 年 7 月末現在で 6、373 万人 15）、Ponta
会 員 数 は 2017 年 8 月 末 日 で 8、330 万 人 16）、
nanaco 会員数は 2017 年 2 月末現在で 5、350
万人 17）である。合計すると 2 億 53 万人になるが、
これら３つ以外にも会員数が多いポイントカード
が複数ある。このように、多くの会員を集めてい
るポイントカードに個人情報が集約されつつあ
り、前述したカード利用者の不安は増すばかりで
ある。
　しかし、個人情報が一つのポイントカードに統
合されているわけではない。1 店舗限定のポイン
トカードを含めれば、我々はいまだに数多くのポ
イントカードを所有している。ポイントカードが
別々に発行されることで紛失や盗難などのリスク
も分散されている２）。個人情報もポイントカード
ごとに別々のキーで、別々の組織（場所）に分散
管理されており、個人情報が一つのキーで一ヵ所
に集中管理されることから免れている。そのため、
もし一つのポイントカードの個人情報が漏えいし
ても、別のキーで管理されている他のポイント
カードの個人情報がアクセスされることはない。
また、同時に二つのポイントカードの個人情報が
漏えいしても、キーが別々なので容易に二つの個
人情報を 1 つに集約することはできない。個人情
報が別のキーで別の組織に分散管理されること
は、カード利用者の個人情報が漏えいして不当に
利用されるリスクを低減している。
　しかし、次章で示すようにマイナンバーカード
のおもて面情報を利用して個人情報を管理するよ
うになれば、一つのポイントカードの個人情報が
漏えいした場合は、他のポイントカードの個人情
報がアクセスされるリスクが生じる。また、複数
のポイントカードの個人情報が漏えいした場合
は、これら個人情報をマイナンバーカードのおも
て面情報で集約されるリスクも高まる 18）。
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4　マイナンバーカードのおもて面情報を利用し
た個人情報管理

　この章では先ず、マイナンバーカードのおもて
面情報の取り込み方法を示し、次にマイナンバー
カードのおもて面情報で個人情報を管理する場合
のキーを示す。そしてマイナンバーカードのおも
て面情報を利用した個人情報管理の例として、既
存のポイントカードを代用する情報システムを例
示する。

4.1　おもて面の情報の取り込み方法
　文字や数字は OCR 処理でデジタル情報に変換
できる。身近な OCR 処理といえば名刺管理ソフ
トである。名刺を読み取らせると高い精度で文字
変換する。マイナンバーカードはおもて面の情報
の位置が決まっているので、位置に合わせて読み
取れば、読み取り精度を高くできる。名刺のよう
に自由フォーマットの中から名前や住所を見つけ
出して読み取るのではなく、フォーマットが統一
されたマイナンバーカードの定まった位置から名
前や住所を読み取るので、読み取り精度を高くで
きる。使用される文字もマイナンバーカードの基
準に従ってフォントや文字の大きさなどが統一さ
れているので、読み取り精度を高くできる。顔写
真はスキャンして処理すればデジタル情報に変換
できる。マイナンバーカードのおもて面に記載さ
れている情報は、免許証と同様個人情報保護法に
従えば取得して利用できる。

4.2　マイナンバーカードのおもて面情報で個人
情報を管理する場合のキー

　ここでは、マイナンバーカードのおもて面情報
のどの項目が個人情報を特定するキーとして利用
できるかを考える。1 つ目のキー候補としてマイ
ナンバーカードの顔写真の下の 16 桁の番号が考
えられる。この番号についてマイナンバーカード
総合サイトにメールで確認したところ、マイナン
バーカードの製造番号であることが分かった。し
かし、マイナンバーカードに対して一意である確
証は得られなかった注４）。一意の確証はないが、製
造番号なので一意に近い番号と判断した。
　2 つ目のキー候補として顔写真が考えられる。
マイナンバーカードの顔写真はカード配布時に本
人確認のために利用する写真であり、写真に関し
て細かく指示がなされている 19）。本人を確認でき

る写真であり、顔写真をデジタルデータに変換し
てキーにすれば高い精度で個人を特定できると考
えられる。しかし、個人を多数の中から一意で認
識できる確証はない。
　3 つ目のキー候補として氏名、住所、生年月日、
有効期限、セキュリティコード（製造番号の右に
記載されている 4 桁の数字）の 5 項目が考えられ
る。同じ名前で同じ誕生日の 2 人の A さんが同
じ住所に住んでいて同じ年の誕生日前にマイナン
バーカードを受け取る場合などに氏名、住所、生
年月日、有効期限が同じになる。さらにその二人
のマイナンバーカードのセキュリティコードが同
じ場合、氏名、住所、生年月日、有効期限、セキュ
リティコードの 5 項目が重複する。従って一意と
言い切れないが、これらが重複する確率が極めて
小さいことも明らかである。
　以上の 3 つの候補は一意を保証できないが、3
つとも重複は稀なキー候補である。そこで、3 つ
を組み合わせたおもて面情報（氏名、住所、生年
月日、有効期限、16 桁の製造番号、4 桁のセキュ
リティコード、顔写真）をキーにすることが考え
られる。このキーで絶対一意になるとは言いきれ
ないが、実際の運用上はこの組み合わせでキーが
重複することも考え難い。そしてこのキーで既存
のポイントカードを代用する情報システムを考え
る。こうすれば、万が一、おもて面情報で一意に
ならない顧客がいても、従来のポイントカードを
使ってもらえる。このような運用を前提に、次節
でマイナンバーカードのおもて面情報で既存のポ
イントカードを代用する情報システムを示す。

4.3　マイナンバーカードのおもて面情報を利用し
て既存のポイントカードを代用する情報システム

　例えば、A さんが衣料品店 X のポイントカード
を所持している場合を考える。その場合、A さん
は衣料品店 X にマイナンバーカードとポイント
カードを提示して、マイナンバーカードのおもて
面情報とポイントカードのカード番号の関連付け
をしてもらう（図１参照）。同時にマイナンバー
カードといっしょに配布されたカードケースの目
隠し部分に、そのマイナンバーカードとポイント
カードを関連付したことを示す関連済シールを貼
る注５）。
　これ以降、A さんは衣料品店 X にカードケース
に関連済シールを貼った注６）マイナンバーカード
を提示すれば、おもて面情報から関連付けたポイ
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ントカードの番号 X-1234 のデータベースにポイ
ントと購入履歴が登録される（図２参照）。新規
でポイントカードを発行する場合は、ポイント
カードを発行すると同時にマイナンバーカードの
おもて面情報とポイントカードのカード番号の関
連付けをし、カードケースに関連済シールを貼る。
このようすれば、ポイントカードのカード番号と

関連付けてマイナンバーカードのおもて面情報で
個人情報を管理することができる。他の企業も同
様にすれば、A さんは複数のポイントカードをマ
イナンバーカード 1 枚で代用できるようになると
同時に、複数のポイントカードの個人情報がマイ
ナンバーカードのおもて面情報を用いて管理され
ることになる。

X

X-1234
+ + X-1234

X	

図1．おもて面情報とポイントカードの番号の関連付け

図2．マイナンバーカードのおもて面情報でのポイントカードの代用

X	

①ポイントカードの番号と
②おもて面情報（氏名、住所、生年月日、有効期限、セキュリティ

コード、製造番号、顔写真）を読み取って
③おもて面情報・番号関連付けファイルに登録する
④カードケースの目隠し部分に関連済シール（この例では X ）を

貼る

①関連済シールをチェックする
②おもて面情報（氏名、住所、生年月日、有効期限、セキュリティコード、製造番号、顔写真）を読み取って
③おもて面情報・番号関連付けファイルを読み
④ポイントカードの番号を取得して
⑤データベースに登録する

X-1234
X-1234

+ + X-1234

BBB
4 3 CCC DDD
4 1 AAA
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5　マイナンバーカードのおもて面情報を利用し
た個人情報管理のリスクと影響

　この章ではマイナンバーカードのおもて面情報
を個人情報管理に利用する場合のリスクと影響を
まとめる。

5.1　公的機関による管理
　国や地方公共団体がマイナンバーカードのおも
て面情報を利用することが考えられる。国や地方
公共団体は、マイナンバーカードのおもて面情報
の構造を把握している。国や地方公共団体は、お
もて面に記載された 16 桁の製造番号の構造が分
かる。もし製造番号がマイナンバーカードに対し
て一意であれば、製造番号をキーにして国民の個
人情報を管理することができる。顔認証の精度も
分かるので、顔認証で国民一人ひとりを特定でき
るようになった時点で顔写真の情報で個人情報を
管理できる。また、氏名、住所、生年月日、有効
期限、セキュリティコードの 5 項目での個人情報
管理の可能性を考えたが、住民票を管理する側で
あれば正確に活用の可能性が判断できるであろ
う。
　マイナンバーカードのおもて面情報は個人番号
とは関係ないので、番号法の制限を受けない個人
情情報で、個人情報保護法に従って利用目的の範
囲であれば自由に使える。個人番号は番号法で国
民総背番号化に利用されることを防止している
が、マイナンバーカードのおもて面情報にはその
ような防止策はなく、国民総背番号化に対する懸
念が生じる。

5.2　一元管理
　マイナンバー制度においては「国家により個人
の様々な個人情報が個人番号をキーに名寄せ・突
合されて一元管理されるのではないかといった懸
念」20）を払しょくするために個人情報の管理の方
法について一元管理ではなく、分散管理である 20）

ことが強調されている。しかし、マイナンバーカー
ドのおもて面情報は上記に述べたように自由に利
用できる。マイナンバーカードのおもて面情報を
利用すれば個人情報を一か所に集めて一元管理す
ることが可能になる。国や地方公共団体による一
元管理や個人情報保護法に従った企業の共同利用
や第三者提供による一元管理が可能になる。

5.3　個人情報の漏えい
（1）漏えい被害の拡大

　上記のように一元管理が実施されたときは、
個人情報が漏えいした場合の被害はこれまでよ
り大きくなる。特に、ポイントカードを運営す
る企業がそろってマイナンバーカードをポイン
トカードの代用として使用した場合は、もし一
つのポイントカードの個人情報が漏えいした場
合、別のポイントカードの個人情報が不正に盗
まれる可能性が生じるからである。マイナン
バーカードのおもて面情報から関連付けられる
ポイントカードの番号に不正にアクセスされて
個人情報の窃盗につながる可能性が高くなる。

（2）個人情報の集約
　複数のポイントカードの個人情報が漏えいし
た場合、マイナンバーカードのおもて面情報か
ら関連付けられるポイントカードの番号から複
数のポイントカードの個人情報を集約すること
が可能になる。複数のポイントカードの個人情
報がまとめられて不当に利用された場合やゆが
められて利用された場合の影響は極めて大き
い。

5.4　長期、大量の個人情報
　マイナンバーカードは有効期限が 10 年である。
10 年後に更新した場合もマイナンバーカード所
有者からマイナンバーカードが新しくなったこと
を申告してもらい、新しいマイナンバーカードで
本人確認し、登録しておいた旧マイナンバーカー
ドの顔写真や氏名等で同一人物であることを確認
すれば、新旧マイナンバーカードのおもて面情報
を連結できる。連結により新しいマイナンバー
カードのおもて面情報も個人情報管理で利用でき
る。マイナンバーは一生使うもの３）と総務省 Web
ページに記載されており、マイナンバーカードも
同様に一生使用するならば、一生分の個人情報の
管理にマイナンバーカードのおもて面情報が利用
できる。
　従来であれば、ポイントカードの利用を A 社か
ら B 社に変えればカード番号が変わるが、マイナ
ンバーカードをポイントカードの代用として使え
ば、A 社でも B 社でもマイナンバーカードのおも
て面情報が個人情報管理に利用できる。一生涯マ
イナンバーカードのおもて面情報が個人情報管理
に利用される。この個人情報が漏えいして、不当
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に利用された場合やゆがめられて利用された場合
の影響は極めて深刻である。

6　マイナンバーカードのおもて面情報を利用し
た個人情報管理のリスク対応

　この章では前章で確認したリスクと影響への対
応をまとめる。先ず、全てに共通することは、①
マイナンバーカードのおもて面はデジタルデータ
として利用できること、②個人情報管理に利用で
きること、③おもて面情報が共通番号とほぼ同様
に使えることを政府、企業、国民が共通認識する
ことである。マイナンバーカードのおもて面は身
分証明書以外では使われない、氏名等 4 情報は
IC チップを利用して取得すると考え、マイナン
バーカードのおもて面情報を個人情報管理に利用
する可能性とそのリスクをあいまいにしたままに
しておくことが最大の問題である。

6.1　公的機関によるガイドライン
　マイナンバーカードのおもて面情報がコン
ピュータで利用でき、共通番号とほぼ同様に使え
ることを認識したうえで、政府や地方公共団体が
積極的に広報して、国民に知らしめるべきである。
さらに、おもて面情報を個人情報管理に利用する
場合のガイドラインを決定し、ガイドラインに
そった情報システムの開発・運用を指導すべきで
ある。
　マイナンバーカードの IC チップは媒体識別番
号の一部を乱数表示するので、固有番号とならな
い 14）。その理由の一つは、媒体識別番号を共通番
号として利用されないためであろう。また、マイ
ナンバーカードのおもて面に表記された 16 桁の
製造番号は、カード製造などの際に管理する番号
であり、製造番号であれば通常は固有番号である。
それを確認するために発番方法について質問した
回答は「発番方法については、セキュリティの関
係上、お答えすることが出来かねます」注４）であっ
た。このセキュリティにも製造番号が共通番号と
して利用されないためという意味が含まれると考
える。マイナンバーカードの個人番号は法律に
よって使用が制限され、IC チップ内の電子証明
書は民間事業者であれば総務大臣が認めないと使
用できない。使用制限できない媒体識別番号は特
殊な機能を追加して固有番号にならないようにし
ている。マイナンバーカードのおもて面の製造番
号の構造は公開されない注４）。これらは全てマイナ

ンバーカーによって作り出される国民一人ひとり
を特定できる一意になりうる番号の使用を制限す
るためである。おもて面情報は使用制限できない
のであれば、マイナンバーカードを発行する公的
機関が安全に使えるように指導すべきである。

6.2　おもて面情報を個人情報管理で利用する場
合のキー構造

　おもて面情報を個人情報管理で利用する場合
に、組織独自の番号や記号をランダムに追加し、
組織が違えばキーが異なる仕様にする。キーが異
なれば共通番号にならないので、一つのポイント
カードの個人情報が漏えいしても、別のポイント
カードの個人情報が不正アクセスされて個人情報
の窃盗につながる可能性を低減できる。また、複
数のポイントカードの個人情報が漏えいした場合
もキーをもとに集約される可能性を低減できる。

6.3　匿名加工情報への加工とデータ消去
　個人情報保護法が改正され、特定の個人を識別
することができないように加工した匿名加工情報
の内容が追加された。また第 19 条に個人データ
を利用する必要がなくなったときは、当該個人
データを遅滞なく消去するよう努めなければなら
ないという内容が追加された。これらを尊重して、
取得した個人情報はできるだけ早い段階で匿名加
工情報に加工し、加工した元データもできる限り
早く消去するべきである。個人が特定されない情
報であれば漏えいや不当利用から守られる。

6.4　企業の対応
　個人情報保護法への対応および上記 3 項目の対
応に加えて、企業ではさらに以下の個別の対応が
必要である。

（1）本人から同意を得る
　マイナンバーカードのおもて面情報を取得す
るのは、個人情報保護法第 18 条 2 の「直接書
面に記載された当該本人の個人情報を取得する
場合」にあたるので、利用目的を明示しなけれ
ばならない。その際にマイナンバーカードのお
もて面情報をコンピュータに取り込んで利活用
することによるリスクと対応を本人に説明して
同意を得る。

（2）おもて面情報の認識
　個人情報を扱う社員全員がマイナンバーカー
ドのおもて面情報が共通番号とほぼ同様に使え
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ることを認識する。
（3）厳格なおもて面情報の取り扱い規定

・おもて面を目視で確認するだけの場合
目で見て内容を確認・照合するだけで、コピー
をしてはいけないなどを規定する。

・おもて面情報をデジタル情報としてコン
ピュータに取り込む場合
おもて面をスキャンして取り込むのか、目で
見て手入力するのか、おもて面をその場で直
ぐに取り込むのか、コピーを取って後から取
り込むのかなどを規定する。

・おもて面情報をデジタル情報としてコン
ピュータに取り込み個人情報管理に利用する
場合
おもて面情報を個人情報管理で利用する場
合、キーに企業独自の番号や記号をランダム
に追加すること、その仕様、匿名加工情報に
する仕様と時期、データを消去する時期など
を規定する。キーは原則画面上に表示しない
ことなどを規定する。

（4）コピーやスキャンの中間データの扱い
　誰がコピーもしくはスキャンするのか、コ
ピーやスキャンの中間データは誰から誰に、ど
の部署からどの部署に渡し、どこで保管するの
か、いつ破棄・消去するのかなどを規定する。

（5）教育の実施
　これらに関して定期的・継続的に教育し、常
に適切な対応がなされるようにする。

（6）システム監査
　システム監査においてこれらの対応について
調査して評価する。監査する側もマイナンバー
カードのおもて面情報が共通番号とほぼ同様に
使えること、おもて面情報を利用して個人情報
を管理した場合に生じるリスク、情報漏えいな
どが発生した場合の影響を認識して監査を実施
する。

7　おわりに
　本論では、マイナンバーカードのおもて面情報
を利用して既存のポイントカードを代用する情報
システムを例にして、マイナンバーカードのおも
て面情報を個人情報管理に利用できることを示し
た。そのうえで、マイナンバーカードのおもて面
情報を利用した個人情報管理のリスクと影響を検
証してその対応を提言した。マイナンバーカード
が今後普及して利活用が進む過程において、IC

チップ内の情報のみならずおもて面情報もデジタ
ルデータとして利用できることを考慮して、情報
システムによる個人情報保護の規定や機能を定
め、システム監査においてその開発、運用を調査、
評価していかなければならない。
　マイナンバーカードのおもて面情報を個人情報
管理に利用した例や、本論で例示したシステムの
運用は確認できていない。しかし、マイナンバー
は一生使うもの３）であり、10 年後の更新時にマ
イナンバーカードが廃止になっている可能性は低
い。一生であれば 50 年後もマイナンバーカード
を使っている。今後、マイナンバーカードの裏面
の個人番号や IC チップとともにおもて面情報も
安全・安心に利活用されることが必要と考える。
おもて面情報が共通番号とほぼ同様に使えること
を政府、企業、国民ができる限り早く共通認識し、
リスクと対応を考え、マイナンバーカード利活用
の効果を最大限発揮できる仕組みの確立が必要で
ある。

＜注＞
1）平成 28 年 5 月 20 日の閣議決定において、世

界最先端 IT 国家創造宣言が変更されており、
国が率先してマイナンバーカードの普及と利活
用を推進するため、平成 28 年度から国家公務
員 IC カード身分証のマイナンバーカードへの
一体化を順次進めることや、マイナンバー制度
を活用した国民生活の利便性の向上などが宣言
されている。（世界最先端 IT 国家創造宣言の変
更について、首相官邸、http://www.kantei.
go.jp/jp/singi/it2/kettei/pdf/20160520/
siryou1.pdf　アクセス日：2017 年 10 月 12 日）

2）総務省 Web ページの報道資料「マイキープ
ラットフォームの運用開始等」（http://www.
soumu.go.jp/menu_news/s-news/01gyosei07
_02000053.html、平成 29 年 9 月 21 日　アク
セス日：2017 年 10 月 12 日）によるとマイキー
プラットフォームは 2017 年 9 月 25 日から運
用が開始されている。

3）性別を含めなかった理由は、マイナンバーカー
ドといっしょに配布されたカードケースを使用
すると性別が隠れて見えないためである。

4）マイナンバーカード総合サイトに以下の質問
をして回答を得た。

　＜質問＞
マイナンバーカードの写真下の 16 桁の製造番
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号について質問します。
製造番号はマイナンバーカードに対してどのよ
うに発番されていますか？
以下の１。２。３。のどれになるか教えてくだ
さい。
１.1 対 1 で発番され、製造番号が重複するこ

とは無い
２. ロット単位などで発番され、同じ製造番号

が複数のマイナンバーカードにつけられて
いる。

３. その他
３. その他の場合は、どのような発番方法か教

えてください。
　＜回答＞ 2017 年 10 月 06 日 ( 金 ) 

マイナンバーカードの顔写真の下に記載がござ
います 16 桁の製造番号は、カード製造などの
際に管理する番号となっております。なお、発
番方法については、セキュリティの関係上、お
答えすることが出来かねます。

5）カードケースが無い場合は、マイナンバーカー
ドのカードケースのような簡易のケースを渡し
てシールを貼ってもらう。マイナンバーカード
はまだ使い方が明確になっていないので、おも
て面には貼らずケースに貼るようにする。

6）カードケースを忘れた場合や関連済シールが
はがれた場合は、提示されたマイナンバーカー
ドのおもて面情報の顔写真と記録されている顔
写真、さらに本人を見比べて関連付け済を確認
する。
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