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毎年恒例！総務省情報通信白書 （平成３０年度版）
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＊）総務省 平成30年度版情報通信白書 より抜粋

２０２０年に向けた社会全体のICT化アクションプラン
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＊）総務省 平成30年度版情報通信白書 より抜粋

未来をつかむTECH戦略
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＊）総務省 平成30年度版情報通信白書 より抜粋

平成30年度版白書にみるキーワード
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� 高度なICT利活用

• グローバルコミュニケーション
• ディジタルサイネージの機能拡大
• オープンデータ
• 日本の魅力を発信するコンテンツ

� 世界最高水準のICTインフラ

• 無料公衆無線LAN

• ５G

• ４K/8K 

• サイバーセキュリティ

� バズワード

• Society5.0, SDGs

• メディアコンテンツ
• サービスロボット/ドローン
• AI

• AR/VR、デジタルツインズ(仮想と現実)

• IoT, M2M

• クラウド（インターネット）
• サイバーセキュリティ



＊）総務省 平成30年度版情報通信白書 より抜粋

世界のサービスロボット/ドローン市場の成長

6

サービス
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＊）総務省 平成30年度版情報通信白書 より抜粋

世界のAIスピーカー、AR/VR市場の成長
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AIスピーカースピーカースピーカースピーカー AR/VR



＊）総務省 平成30年度版情報通信白書 より抜粋

デジタルツインズとは
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＊）総務省 平成30年度版情報通信白書 より抜粋

IoTデバイスの増大と、その産業分野別成長率
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＊）総務省 平成30年度版情報通信白書 より抜粋

IoT/AIの利活用を促進するプラットフォーム化
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＊）総務省 平成30年度版情報通信白書 より抜粋

クラウドサービスの提供形態別推移
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クラウド
サービス



＊）総務省 平成30年度版情報通信白書 より抜粋

インターネット/クラウドサービス事業者別市場状況
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＊）総務省 平成30年度版情報通信白書 より抜粋

クラウドサービスの利用分野と利用目的
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クラウドファースト時代のインフラ利用の課題
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クラウドファーストなインフラ環境における課題とは？
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データの管理責任

①クラウドサービス事業者のほとんどが最終的なデータの管理責任はデータの所有者に委ねている。
②どのデータをクラウド上に預けてよいものかは、データの所有者が判断するべきものとなっている。

セキュリティリスクに対する責任

①多くの場合クラウド事業者は自社サービスサイトへの攻撃の排除に対する努力義務しか負わない。
②データアップロード/ダウンロードの経路上のデータ保護はあくまでもユーザー責任である。
③どのクラウドサービスにリスクがあるのか、安全性監査は利用者側の責任となる。

あ
く
ま
で
も
ユ
ー
ザ
ー
企
業
の
自
己
責
任事業継続性に対する責任

①クラウドサービス事業者は100%の稼働保証をすることはない。
②災害・紛争等によりクラウドサービスを利用できなくなった場合を想定した事業継続施策が必要



クラウド利用とSecurity
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＊）総務省 平成30年度版情報通信白書 より抜粋

IaaS/PaaS

AWS

Azure
Google

SaaS

MPLS

DC
DC

企業におけるクラウド利用の変革と有るべきセキュリティ

Internet

Office

Security

Gateway

Mobile

Worker

従来のインターネットアクセス

セキュリティーは会社のゲートウェイで管理され、すべての端末はゲートウェイ配下

のセキュアなネットワークからアクセスすることが前提となっている。

モバイルワーカーですら、一旦自社のネットワークに入り、そこからインターネットア

クセスを行う。

Office
Mobile

Worker

NG F/W

IDaaS
CASB

Cloud Access Service PF

MNO

MVNO / MVNE

クラウドファーストのアクセス

Proxy

クラウド上に多くのシステムが移行する為、DCの規模は縮小される。またワークスタイル

の変革により小さなオフィスが実現され、モバイルワーカーの比率が増す。モバイルワー

カーは自社のGatewayを経由せずクラウドサービスに直接アクセスできる環境を選択す

るようになり、セキュリティーゲートもクラウド上に展開されるようになる。

� 認証(SSO,MFA,PWless)

� アクセス監視・監査
� アクセス制御



Shadow IT
Sanctioned IT

Approved

10-20%

Permitted

20-40%
Denied

30-60%

Unclassified

10-20%

Governance Objectives:

1. How to classify the services?

2. How to secure and manage these services?
I. Coach and Block “Denied” Services

II. Secure Usage and data in “Approved” services

III. Protect against data leakage in “Permitted” 

Services

利用を認めたいサービスと認められないサービス・・・



CASBの利用例：クラウドサービスのリスク分析・可視化



DENIED

APPROVED

PERMITTED

PHASE IA: Skyhigh for Shadow IT-STD

Identify and block high risk, 

unnecessary services

Identify and sanction the 

organization’s ‘mission 

critical’ services

PHASE IB: Skyhigh for Sanctioned IT

Identify, monitor and control 

those remaining services that 

can be tolerated

PHASE II: Skyhigh for Shadow IT-EXT

Dashboard

M
A

T
U

R
IT

Y

Cloud Last

Cloud First

不許可？許可？容認？ ポリシーを決めて運用



マルチクラウド利用における
Workloard Design と DataDriven
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様々なアプリケーションのワークロードと関連するデータは

最適なプラットフォームを選択的に利用できなければならない
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IaaS / PaaS SaaS

On Premise

仮想化・コンテナ技術等により、
アプリケーションワークロードの
可搬性が高まっている。

プロセシングリソースの最適な
配置に伴いアプリケーションが
利用するデータ領域もクラウド・

オンプレ間を移動させるための
機能が求められる。

SaaSの利用が拡大するのに伴い、

クラウドストレージサービスの利用
者も増えてきている。

クラウドストレージ・オンプレ間に
データ移行が運用課題となる傾向
がみられ、より利便性の高いツー
ルの提供が求められている。



オンプレ⇔クラウド間の
ワークロードとデータ領域の移行技術①
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NetAppNetAppNetAppNetApp Cloud ONTAPCloud ONTAPCloud ONTAPCloud ONTAP



オンプレ⇔クラウド間の
ワークロードとデータ領域の移行技術②
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オンプレ⇔クラウド間の
ワークロードとデータ領域の移行技術③
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NUTANIX Enterprise Cloud OS
Enterprise Cloud OSは、企業・団体が利用する情報システムの全体を支える単一の基盤として、全てのクラウドを
一つのOSとして、1クリックで管理できる。例えば、パブリッククラウド、プライベートクラウド、リモートオフィス/支店・
営業所向けの分散クラウドを統合的かつスケーラブルに管理できるようになるのである。


